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บทคัดย่อ 

 งานวิจัยการประเมินช่องโหว่ระบบงานทะเบียนโดยใช้โปรแกรมประยุกต์ Kali Linux V. 2022.1 ร่วมกับเทคนิค
การป้องกันการคุกคามสิทธ์ิการเขา้ถึงข้อมูลฉบับน้ีได้ท าการศึกษาวจิัยเกี่ยวกับช่องโหว่ของระบบงานทะเบียน
ตัวอย่าง   โดยมีวตัถุประสงค์ของการศึกษาวิจัยเพื่อทดสอบระบบดังน้ี 1) ตรวจสอบค้นหาความเสีย่งท่ีจะถูก
โจมตีจากภายนอกระบบ โดยใช้โปรแกรมประยุกต์ Kali linux V. 2022.1 ร่วมกับเทคนิค Information 
Disclosure 2) ระบคุวามเสี่ยงของช่องโหว่ที่อาจจะส่งผลให้เกดิภัยคุกคามทางด้านความมั่นคงปลอดภัย 3)
ประเมินความความรุนแรงช่องโหว่ท่ีพบนั้น โดยอ้างอิงตามมาตรฐาน ของ Open Web Application Security 
Project - OWASP Top 10 ประจ าปี 2564 ในการวิจัยได้ใช้เครื่องมือท่ีประกอบไปด้วย เครื่องคอมพิวเตอร์
พกพาท่ีใช้หน่วยประมวลผล Core I7 หน่วยความจ าหลักขนาด 32 GB หน่วยความจ าส ารองขนาด 512 GB 
ติดตั้งระบบปฏิการวินโดว์ 10 และโปรแกรมจ าลองเครื่องเสมือน Visual BoX ที่ติดตั้งระบบปฏบิัติการ KALI 
Linux V. 2022.1 ซึ่งแบ่งขั้นตอนในการประเมินช่องโหว่ของระบบเป็น 4 ข้ันตอน ประกอบด้วย 1) Planning 
2) Information Gathering 3) Vulnerability Assessment 4) Reporting ผลการวิจัยในช่วงวันท่ี 12-18 
พฤษภาคม 2565 ตรวจพบช่องโหว่ของระบบงานทะเบียนท่ีศึกษา รวมทั้งหมดจ านวน 7 รายการโดยเป็น 
 
 
 
          *อาจารย์ประจ าโปรแกรมวิชาเทคโนโลยีสารสนเทศ คณะวิทยาศาสตร์และเทคโนโลยีมหาวิทยาลัยราชภฏัก าแพงเพชร 
            Lecturer in Information Technology Program Faculty of Science and Technology Kamphaeng Phet  
                      Rajabhat University e-mail: silnarong@kpru.ac.th 
        **นกัวิชาการอิสระ 
           Independent scholar 



สักทอง : วารสารวิทยาศาสตร์และเทคโนโลยี (สทวท.)

ปีที่ 10  ฉบับที่ 1 มกราคม - มิถุนายน 2566
100

ช่องโหว่ที่มีความเสี่ยงสูงจ านวน 3 รายการ ได้แก่ ช่องโหว่ Unauthorized Access Data  (Missing Function 
Level Access Control) ช่องโหว่ Weak cipher suite algorithm และช่องโหว่ Username Password via 
GET Method ช่องโหว่ที่มีความเสี่ยงสูงปานกลางจ านวน 3 รายการ ได้แก่ ช่องโหว่ jQuery old version   
ช่องโหว่ HTTP Method Allowed และช่องโหว่ Application Technical Error And Information 
Disclosure และช่องโหว่ที่มีความเสี่ยงระดับต่ า 1 ช่องโหว่ ได้แก่ ช่องโหว่ Missing Basic Function หลังจาก
กระบวนการรายงานผลช่องโหว่ไดท้ าการแก้ไขโดยปรับปรุงวิธีการ และปรับปรุงเวอร์ชัน ที่ใช้ในการเขียน
โปรแกรมและท าการทดสอบด้วยวิธีการเดิมผลทีไ่ด้คือยังค้นพบช่องโหว่ความเสี่ยงระดับต่ าจ านวน 1 รายการ  
 ในการหาช่องโหว่และการประเมนิความเสีย่งของระบบท่ีศึกษานั้น มีความน่าเช่ือถืออยู่ในระดับที่ไม่นอ้ยไปกว่า
การประเมินในลักษณะเดียวกับงานศึกษาวิจัยอื่น   โดยโปรแกรมประยุกต์ที่ใช้งานนั้นได้รับการพัฒนาและ
อัพเดทเวอร์ชันการใช้งานอย่างต่อเนื่องจนมีความสามารถท่ีจะตรวจจับความผดิปกติของระบบได้อยา่งแม่นย า
กว่าโปรแกรม Aacunetix  ในลักษณะเดียวกันกับงานศึกษาอื่นในอดีต (พัชรวัฒน์ และชัยพร, 2563; ณัชณภัทร 
และชัยพร, 2560) 
 

ค าส าคัญ : ช่องโหว่ / ความมั่นคงปลอดภัย / ระบบทะเบียน / ซีวีเอสเอส 
 

ABSTRACT 
 The research of Vulnerability Assessment of Registration System Using Kali Linux V. 2022.1 
with Information Disclosure Method had studied the case study of registration system that 
might risk from the discloser technic The main objectives of this study were 1) To Experiment 
the risk from external invader using Kali linux V. 2022.1 combined with information disclosure 
technic 2) To analyze the vulnerable which affect to the security system of interested system 
and 3) To evaluate the risk level of the registration system under the standard of Open Web 
Application Security Project – OWASP Top 10 in 2021. In the experiments, the portable 
computer with core i7 microprocessor with memory of 32 Gb, portable memory of 512 Gb 
was used. The portable was installed the Windows version 10 and visual program of Visual Box 
on KALI Linux V. 2022.1 software.  The research procedures were comprised of 1) Planning     
2) Information Gathering 3) Vulnerability Assessment 4) Reporting. The investigated results from 
May12 – 18, 2022, showed the case study had total 7 vulnerabilities. There are 3 of them 
were severe level, they are Unauthorized Access Data (Missing Function Level Access Control), 
Weak cipher suite algorithm and Username Password via GET Method. For the moderate level 
was found 3 vulnerabilities, jQuery old version, HTTP Method Allowed and Application 
Technical Error and Information Disclosure. The remaining was Information level, Missing Basic 
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Function. Moreover, after reported the result and improved the method including of software 
version updated, the repeating experiment found another information level vulnerable. 
 The result of vulnerability assessment and risk evaluation of case study showed that the 
results had the reliability not less than the other software due to the development and 
version update of using software. The continuously version updated of software had more 
accuracy for the abnormalities validation compare to the software of Aacunetix that used in 
the past studied.  (Patcharawat & Chaiyaporn, 2020; Nathanaphat & Chaiyaphon, 2017) 
 

Keywords : Vulnerability / Security / Registration System / CVSS 
 

บทน า 
ด้วยความก้าวหน้าของระบบการสือ่สารและเทคโนโลยีสารสนเทศในปัจจุบันมีความทันสมัยและเติบโต

อย่างรวดเร็ว ท าให้บุคคลทั่วไปสามารถเข้าถึงระบบสารสนเทศของหน่วยงานได้ ท้ังจากบุคคลที่ใช้งานท่ัวไปและ
บุคคลที่มุ่งประสงค์รา้ยต่อระบบ และโดยเฉพาะอย่างยิ่งการเกดิภาวการณ์ที่ระบบสารสนเทศจะถูกโจมตี และ
การเข้าถึงข้อมูลโดยไม่ได้รับอนญุาต ที่มีแนวโน้มเพิม่มากข้ึนในปัจจบุัน และในส่วนของประเทศไทยได้หน่วยงาน
ภาครัฐและหน่วยงานที่เกีย่วข้องได้ให้ความส าคัญของข้อมูลส่วนบุคคล จึงไดม้ีการตราพระราชบัญญัตทิี่เกี่ยวข้อง
ได้แก่ พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ 2562 และพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซ
เบอร์ พ.ศ. 2562  

ระบบงานทะเบยีนนักศึกษาเป็นระบบสารสนเทศส าหรับการให้บริการแก่นักศึกษามหาวิทยาลัยราชภฏั
แห่งหนึ่ง มีความส าคญัและความจ าเป็นอย่างยิ่งส าหรับใช้การตรวจสอบข้อมูลผลการเรยีนขอและข้อมูล
สารสนเทศอ่ืนๆ ที่จ าเป็นส าหรับนกัศึกษา อาจารย์ โดยเฉพาะในแง่ของการยกระดับการเป็นมหาวิทยาลัย
ดิจิตอล ตามแนวทางส่งเสริมและพัฒนาระบบเทคโนโลยีดิจติอลเพื่อการศึกษาของมหาวิทยาลยัในอนาคต   

ดังนั้น ผู้วิจัยจึงมีแนวความคิดที่จะท าการค้นหาและวิเคราะห์ช่องโหว่ (Vulnerability Assessment) 
ระบบงานทะเบยีนนักศึกษา ของมหาวิทยาลยัราชภฏัแห่งหนึ่ง เพื่อค้นหาช่องโหว่จากเครือข่ายภายนอกของ
มหาวิทยาลยั (External Network) โดยในงานวิจัยนี้ จะท าการศึกษาผลกระทบและระดับความรุนแรงท่ีส่งผล
ต่อการท างานของระบบงานทะเบยีนนักศึกษา และหาแนวทางป้องกันเพ่ือลดความเสีย่ง ภัยคุกคามจากผู้ที่ไม่
หวังดี และภยัคุกคามทางไซเบอร์ เพื่อเป็นแนวทางในการพัฒนาให้ระบบทะเบียนนักศึกษามีความมั่นคง
ปลอดภัยและมีความน่าเชื่อถือในการให้บริการ และใหผู้้ที่เกี่ยวข้องในการดูแลระบบระบบงานทะเบยีนนักศึกษา 
ตลอดจนผู้ดรูะบบสารสนเทศในหน่วยงานต่างๆ ของมหาวิทยาลัยได้มีแนวทางในการประเมินช่องโหว่ระบบ
สารสนเทศของตนเองในเบื้องต้นได้ สามารถรับมือป้องกันภยัคุกคามทางไซเบอร์ในรูปแบบต่างๆ ได้อย่าง
ทันท่วงที และยังเป็นแนวทางในการน าไปใช้ในการปรับปรุงระบบสารสนเทศของงานของตนเองให้มีความมั่นคง
ปลอดภัยเพิ่มขึ้นได ้
 

 



สักทอง : วารสารวิทยาศาสตร์และเทคโนโลยี (สทวท.)

ปีที่ 10  ฉบับที่ 1 มกราคม - มิถุนายน 2566
102

วิธีด าเนินการวิจัย 
 ช่องโหว่หรือจุดอ่อน (Vulnerability) หมายถึง ช่องทางที่อาจถูกใช้ส าหรับการโจมตีได้ (พัชรวัฒน ์และ
ชัยพร, 2563) โดยผู้วิจัยได้ก าหนดขอบเขตในการวิจัยและเครื่องมอืท่ีใช้ในการทดลองดังนี้ 
   1. การศึกษาช่องโหว่จะท าการทดสอบจากเครือข่ายภายในมหาวิทยาลัย (Internal Network) 
   2. การศึกษาช่องโหว่ของระบบงานทะเบียนนักศึกษานี้จะใช้ทักษะของผู้วิจัย และใช้ Tool ในการ
ตรวจหาช่องโหว่เท่าน้ันไม่มีบคุคลที่สามหรือบคุคลภายนอกเข้ามาเกีย่วข้องในการวิจัย 
   3. การศึกษาช่องโหว่ของระบบงานทะเบียนนักศึกษานี้ ด าเนินการวจิัยโดยการอ้างอิง Open Web 
Application Security Project - OWASP Top 10 ซึ่งเป็นมาตรฐานท่ีได้รับการยอมรับการอยา่งแพร่หลาย 
(Urshila & Raghu, 2022)  
   4. การศึกษาช่องโหว่ของระบบงานทะเบียนนักศึกษา มีการสรุปรายงานผลการตรวจสอบและประเมิน
ความมั่นคงปลอดภัยของการเจาะระบบ โดยชี้ให้เห็นถึงจุดอ่อน ระดบัความเสีย่ง และข้อแนะน าในการปรับปรุง
ระบบ เพื่อเพ่ิมความมั่นคงปลอดภัยของระบบระบบงานทะเบยีนนกัศึกษา 

   5. การศึกษาช่องโหว่ของระบบงานทะเบียนนักศึกษา จะท าการตรวจสอบเมนู Function ต่างๆ ดังนี ้
     โดยเครื่องมือที่ใช้ในการวิจัยประกอบไปด้วย เครื่องคอมพิวเตอรพ์กพาท่ีใช้หน่วยประมวลผล Core 
I7 หน่วยความจ าหลักขนาด 32 GB หน่วยความจ าส ารองขนาด 512 GB ติดตั้งระบบปฏิการวินโดว์ 10 และ
โปรแกรมจ าลองเครื่องสเมือน Visual Box ที่ติดตั้งระบบปฏิบัติการ KALI Linux  Version 2022.1 

 

 

 

 

-เมนูท่ีท าการตรวจสอบ -หน้าจอ Login -ข้อมูลอาจารย ์
-ข้อมูลผู้ใช้ -ติดต่ออาจารย์/นักศึกษา -ข้อมูลผูล้งนาม 
-ข้อมูลงานประมวลผล -ข้อมูลสอบคอมพิวเตอร ์ -ข้อมูลยืนขอส าเร็จ 
-ข้อมูลนักศึกษา -ข้อมูลเปิดระบบตา่งๆ -ข้อมูลใบรับรอง 
-ข้อมูลตารางเรียน -ข้อมูลการช าระเงิน -ข้อมูลไฟลด์าวน์โหลด 
-ข้อมูลลงทะเบียนเรียน -ข้อมูลรายงาน -Lock Screen 
-โอนข้อมูลลงทะเบยีนตามประเภท 
 นักศึกษา 
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ขนาดกรอบแนวคิดการวิจัย 

 

ภาพที่ 1 กรอบแนวคิดของงานวิจัย 
ผู้วิจัยได้ท าการออกแบบข้ันตอนและเครื่องมือในงานวิจัยประกอบดว้ย 
1. การวางแผนก่อนการด าเนินการ (Planning) 

     ผู้วิจัยได้ก าหนดขอบเขตเป้าหมายในการทดสอบด้านความมั่นคงปลอดภัย (Security Testing) 
ร่วมกับส านักส่งเสริมและงานทะเบียน ที่เป็นเจ้าของระบบสารสนเทศ และงานพัฒนาระบบเครือข่าย         
ส านักวิทยบริการและเทคโนโลยสีารสนเทศ มหาวิทยาลัยราชภฏัก าแพงเพชร และด าเนินการท าหนังสือบันทึก
ข้อความ เพื่อขออนุญาตท าการทดสอบด้านความมั่นคงปลอดภยั (Security Testing) ตลอดจนการเก็บรวบรวม
ข้อมูลอื่นๆ ที่จ าเป็นเช่น ผังระบบเครือข่ายมหาวิทยาลัย (Network Diagram) และข้อมูลของเครื่องแม่ข่าย โดย
ในการทดสอบผู้วิจัยได้ใช้วิธีการท าส าเนา (Clone) ระบบงานทะเบยีนนักศึกษาจากระบบจริงขึ้นมาอกี 1 ระบบ  
เพื่อด าเนินการทดสอบการเจาะระบบ โดยผู้วิจัยได้ก าหนดขอบเขตไว้ระหว่างช่วงเวลาที่ท าการประเมินรักษา
ความมั่นคงปลอดภัยของระบบงานทะเบียนนักศึกษา ระหว่างวันท่ี 12 พฤษภาคม 2565 เวลา 01.00 น. -     
วันท่ี 18 พฤษภาคม 2565 เวลา 13.00 น.ซึ่งเป็นช่วงวันปิดภาคเรียนมีผู้เข้าใช้บริการไม่มาก และเพื่อเป็นการลด
ผลกระทบกับผู้ใช้งานบนระบบเครือข่ายและด้านอื่นๆ โดยผู้วิจัยจะท าการทดสอบการเจาะระบบงานทะเบียน
นักศึกษาท่ีได้ตดิตั้งบนเครื่องแม่ข่ายอีกหนึ่งเครื่อง ท่ีไมไ่ด้เป็นเครื่องที่ใช้งานจริงในระบบ ซึ่งผู้วิจัยจะท าการเก็บ
ข้อมูลที่ไดร้ะหว่างการทดสอบการเจาะระบบเป็นความลับ และจดัสง่รายงานที่ได้หลังการทดสอบส่งกลับไปให้
ส านักส่งเสรมิและงานทะเบียนที่เป็นผู้ดูแลรับผิดชอบ ได้พิจารณาและด าเนินการแกไ้ขปรับปรุงระบบให้มคีวาม
มั่นคงปลอดภยัมากขึ้นต่อไป 



สักทอง : วารสารวิทยาศาสตร์และเทคโนโลยี (สทวท.)

ปีที่ 10  ฉบับที่ 1 มกราคม - มิถุนายน 2566
104

 
ภาพที่ 2 แสดงผังการเช่ือมต่อระบบเครือข่าย (Network Diagram) ที่ใช้ในการทดสอบ  

 

2. การด าเนินการค้นหาช่องโหว่ของระบบ (Discovery) 
    ในขั้นตอนการค้นหาหรือตรวจหาช่องโหว่นี้ ผู้วิจัยได้ท าการตดิตั้งเครื่องแม่ข่ายและท าส าเนา 

(Clone) ระบบงานทะเบยีนนักศึกษาข้ึนมาอีก 1 ระบบ เพื่อให้การวจิัยครั้งนี้ ไมม่ีการรบกวนหรือส่งผลกระทบ
ก่อให้เกิดความเสียหายต่อระบบทีใ่ช้งานจริง และการทดสอบด้านความมั่นคงปลอดภัย (Security Testing) ใน
งานวิจัยนี้ จะท าการทดสอบผ่านระบบเครือข่ายภายในของมหาวิทยาลัยเท่านั้น ซึ่งผู้วจิัยนั้นเปรียบเสมือนเป็น
ผู้ใช้งานคนหนึ่งในระบบท่ีสามารถเข้าถึงระบบสารสนเทศดังกลา่วได้ 

 

 
ภาพที่ 3 การเข้าถึงเครื่องแม่ข่ายที่ได้ตดิตั้งระบบงานทะเบียนนักศกึษา 

 

การค้นหาช่องโหว่ของเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานทะเบียนนักศึกษาโดยใช้
ระบบปฏิบตัิการ Kali Linux ทีไ่ดร้ับความนิยม (เอกชัย พ่วงพรพิทักษ์, 2565) และเครื่องมือ (Tool) ใช้ในการ
ค้นหาช่องโหว่ของระบบต่างดังนี้  
  - Information Gathering    - Foot printing 
  - Port and Vulnerability Scanning  - Passive, Active Sniffing 
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  - Privilege Escalation Attack  -Exploit Attack 
  - Buffer Overflow    
  - Parameter Tampering Manipulation and Unsecure Configuration Attack 
  - Authentication Authorization and Accounting 
  - Cache Management Attack   - Man in the Middle Attack 
  - Data Validation    -Injection Flaws 
  - Cross Site Scripting    -Insecure Direct Object Reference 
  - Error Handling     -Broken and Bypass Authentication 
  - Session Management and Hijacking   
  - Unauthorized Access and Broken Access Control Attack   

3. การเก็บรวบรวมข้อมูลเครื่องเปา้หมาย (Information Gathering) 
     โดยผู้วิจัยเริ่มต้นในการใช้เครื่องมือประเภท Information Gathering โดยใช้ Tool ที่ช่ือว่า Nmap 
(Network Mapper) เป็น free license และเป็น open source ท าหน้าที่ในการค้นหาเครือข่ายเปา้หมายและ
ใช้ตรวจสอบความมั่นคงปลอดภัยของเครือข่ายและค้นหาเครื่องเป้าหมายเพื่อค้นหาและเก็บข้อมูลเครือ่ง
คอมพิวเตอร์แม่ข่าย (Extosoft company, 2563) ที่ให้บริการระบบงานทะเบียนของระบบงานทะเบยีน
นักศึกษา  
     จากการ Scan ด้วย Tool Namp ท าให้ผู้วิจัยได้ทราบถึงข้อมูลของระบบบางส่วนได้ว่าเครื่อง
เป้าหมายใช้ระบบปฏิบตัิการใดในการท างาน มีหมายเลขพอรต์ใดที่เปิดใช้งานอยู่ รวมไปถึงการค้นหาอุปกรณ์ที่
ก าลังท างานอยู่ในระบบเครือข่าย 

 

  
 

ภาพที่ 4 การใช้ระบบปฏิบัติการ Kali Linux สแกน (Scan) หาข้อมูลด้วยค าสั่ง Nmap 
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4. การค้นหาช่องโหว่ (Vulnerability Assessment) 
     จากการศึกษาผู้วิจัยสามารถค้นพบช่องโหว่ ซึ่งปราฏรายละเอียดโหว่โดยมรีายละเอยีดดังต่อไปนี้ 
         4.1 ช่องโหว่ Unauthorized Access Data (Missing Function Level Access Control)  
              ช่องโหว่นี้ท าให้ผู้ใช้งานทั่วไปสามารถท าการ Query ข้อมูลไดโ้ดยไมต่้องท าการ Loginใน
ระบบ และระบบไมม่ีการตรวจสอบสิทธิการใช้งานว่าผู้ใช้งานนั้นมีสทิธิใช้งานหรือไม่ ตัวอย่างเช่น 

 
ภาพที่ 5  ภาพแสดงการ Query ข้อมูลได้โดยไมต่้องท าการ Login 

 

      4.2 ช่องโหว่ Weak cipher suite algorithm  
              ช่องโหว่นี้ที่เกิดจากเครือ่งคอมพิวเตอร์แม่ข่ายใช้งาน SSL/TLS โดยมีการใช้ Cipher Suite 
ที่ไม่แข็งแกร่งมากพอ ก่อให้เกิดช่องโหว่ที่จะน าไปสู่การโจมตีแบบคนท่ีอยู่ตรงกลาง (Man-in-The-Middle 
Attack) ท าให้ผู้ที่โจมตสีามารถดกัจับและอ่านข้อมลูที่ถูกเข้ารหสัได้ ช่องโหว่ดังกล่าวผู้วิจัยได้ท าการตรวจสอบ
จากเว็บไซด ์
 https://www.ssllabs.com/ssltest/analyze.html?d=test.kpru.ac.th&s=202.29.15.220      
 https://www.ssllabs.com/ssltest/analyze.html?d=test.kpru.ac.th 
       4.3 ช่องโหว่ Username Password via GET Method  
             เป็นช่องโหว่ที่ผู้ใช้งานส่งข้อมูล Username Password ดว้ยวิธีการ Get Method           
ดังภาพท่ี 6 

 
ภาพที่ 6 แสดงรายละเอียดช่องโหว่โดยใช้วิธีการ Get Method 
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                       โดยผู้วิจัยได้ท าการทดสอบการ Login โดยใส่ User Name จะพบว่ามีการส่ง Username 
Password ผ่าน GET Parameter  

    
ภาพที่ 7 แสดงหน้าจอการ Login  เข้าสู่ระบบ 

      4.4 ช่องโหว่ jquery old version 
              เป็นช่องโหว่ที่เกิดจากการใช้งาน Version ของ Jquery ที่ไม่มีความมั่นคงปลอดภัยมี
ผลกระทบท าให้ผู้ทีไ่ม่หวังดสีามารถเข้าถึงข้อมูลหรือฐานข้อมลูที่ไมไ่ด้รับอนุญาตได้ โดยสามารถตรวจสอบข้อมูล
ได้จากเว็บไซด์ https://domstorm.skepticfx.com/modules?id=529bbe6e125fac0000000003  

      4.5 ช่องโหว่ HTTP Method Allowed 
             เป็นช่องโหว่ที่ท าให้เครื่องแม่ข่ายท างานผิดพลาดส่งผลใหส้ามารถแสดงข้อมูลส าคัญทีไ่มไ่ด้
อนุญาตให้บุคคลภายนอกเข้าถึงได้ ดังนั้นจึงควรอนุญาตใหเ้ครื่องแม่ข่ายใช้งานเฉพาะ Method ที่จ าเป็นเช่น 
GET, POST ไม่ควรอนุญาตให้ใช้งาน Method อืน่ๆ ที่ไมจ่ าเป็นเช่น OPTIONS, TRACR และ HEAD โดย
สามารถตรวจสอบข้อมูลไดจ้าก https://www.owasp.org/index.php/Test_HTTP_Methods_(OTG-
CONFIG-006) 
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ภาพที่ 8 แสดงผลลัพธ์ของการใช้ Method ในรูปแบบต่างๆ 

 

      4.6 ช่องโหว่ Application Technical Error And Information Disclosure 
             เป็นช่องโหว่ที่เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานทะเบียนแสดงรายละเอียด
ข้อมูล Error Message ที่มีโอกาสท าให้เกิดการท างานผดิพลาดหรือแสดงผลข้อมูลส าคญั ที่ไม่อนุญาตให้
บุคคลภายนอกเข้าถึงออกมาได้ เช่น Path Directory C:\inetpub\wwwroot ซึ่งท าให้ผู้ทีไ่ม่หวังดี สามารถน า
ข้อมูลที่ไดร้ับไปวเิคราะห์เพื่อหาช่องโหว่ในการเจาะระบบต่อไปได้ โดยวิธีการตรวจสอบ สามารถตรวจสอบ
รายละเอียดไดจ้ากการใส่ข้อมูลผดิ หรือข้อมูลทีไ่ม่ได้ก าหนดไว้ แลว้สังเกต Error ที่ Website ตอบกลับมาว่า
เป็น Error ที่เหมาะสมกับผู้ใช้งานท่ัวไปหรือไม ่

5. การจัดท ารายงานผลและการประเมินผล (Report) 
     ผู้วิจัยได้จดัท ารายงานผลการประเมินช่องโหว่และแนวทางในการแก้ไขและการป้องกันช่องโหว่ของ
ระบบให้กับผู้บริหารและผู้ที่เกี่ยวข้องได้น าไปแกไ้ขต่อไปและจดัท าข้อมูลสรุปคะแนนระดับความเสี่ยงโดยใช้
เกณฑ์มาตรฐานซีวีเอสเอส (CVSS) ซึ่งเป็นระบบการให้คะแนนช่องโหว่ที่เป็นมาตรฐานเปิดที่ใช้กันอย่าง
แพร่หลายทั่วโลก (ศิริขวัญ, 2559) ใช้ในการวัดความรุนแรงของช่องโหว่ของซอฟต์แวร์ตามค่าเมตริกท่ีก าหนด 
(Mera, et al, 2021) เวอร์ชัน 3 ซึ่งระดับคะแนนซีวีเอสเอส (CVSS) จะแสดงให้เห็นถึงความรุนแรงทีม่ี
ผลกระทบต่อความมั่นคงของระบบงานทะเบียนนักศึกษา สามารถเข้าไปใช้งานได้ที่ Website 
https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator โดยท าการระบุค่าตัวแปรต่างๆ ตามภาพท่ี 9  
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ภาพที่ 9 แสดงการใช้งานระดับคะแนนซีวีเอสเอส (CVSS) 

 

       หลักเกณฑ์การให้คะแนน Common Vulnerability Scoring System (CVSS) มีหลักการคดิ
ค านวณได้จาก 3 องค์ประกอบไดแ้ก่  
   1. Base Score (คะแนนฐาน) - เป็นการประเมินระดับความรุนแรงของช่องโหว่ โดยอาศัย
การใช้รายละเอียดทางเทคนคิของช่องโหว่ ท่ีประกอบไปด้วย Exploit Metric และ Impact Metrics และ
สามารถอธิบายรายละเอียดของแต่ละประเภทได้ดังต่อไปนี ้
     1.1 Exploit Metrics หรือ ความรุนแรงของช่องโหว่ ประกอบไปดว้ย Attack 
Vector (AV), Attack Complexity (AC), Privileges Required (PR), User Interaction (UI) และ Scope (S)  
     1.2 Impact Metrics หรือ ความรุนแรงของผลกระทบที่เกิดขึ้น ประกอบไปด้วย 
Confidentiality Impact (C), Integrity Impact (I) และ Availability Impact (A) 

    
    ภาพที่ 10 การค านวณคะแนนฐาน (Base Score) 

   2. Temporal Score (คะแนนช่ัวคราว) - เป็นการประเมินความรุนแรงของช่องโหว่ โดย
พิจารณาปจัจัยสภาพแวดล้อม โดยมีส่วนประกอบดังต่อไปนี้   
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    2.1 Exploit Code Maturity (E) 
         -  Unproven (ไม่มีหลักฐาน): ไม่มีหลักฐานให้สรุปว่าช่องโหว่ถูกโจมต ี
         -  Proof of Concept (มีหลกัฐานประกอบ): มีหลักฐานแสดงให้เห็นว่าช่อง
โหว่สามารถถูกโจมตไีด ้
         -  Functional (ความสามารถในการใช้งานได้): ช่องโหว่สามารถใช้งานได้แต่
จ าเป็นต้องมีความช านาญและความรู้เฉพาะเจาะจง 
         -  High (สูง): ช่องโหว่สามารถใช้งานได้โดยมคีวามสะดวก 
         -  Not Defined (ไมไ่ด้ก าหนด): ไมไ่ด้ก าหนดระดับความชัดเจนของการโจมตี 
    2.2 Remediation Level (RL) 
         - Official Fix (แก้ไขอย่างเป็นทางการ): มีการออกเวอร์ชันแก้ไขปัญหาอย่าง
เป็นทางการ  
         - Temporary Fix: มีการให้ค าแนะน าหรือวิธีการแกไ้ขช่ัวคราวในรอบรูปแบบ 
         - Workaround (วิธีการหลีกเลี่ยง): มีวิธีการที่ผู้ใช้งานสามารถหลีกเลีย่งช่อง
โหว่ไดโ้ดยไมต่้องแก้ไขโดยตรง 
         - Unavailable (ไม่พร้อมใช้งาน): ไม่มีวิธีการแกไ้ขหรือวสัดุที่ใช้ในการสร้าง
ทดสอบ 

    2.3 Report Confidence (RC) 

                             
    ภาพที่ 11 การค านวณคะแนนช่ัวคราว (Temporal Score) 
   3. Environmental Score (คะแนนด้านสภาพแวดล้อม) - เป็นการประเมินความรุนแรง
ของช่องโหว่ โดยพิจารณาปัจจัยสภาพแวดล้อมท่ีเฉพาะเจาะจงตามสถานการณ์ โดยมีองค์ประกอบดังต่อไปนี้ 
      3.1 Exploiability Metrics - Attack Vector (MAV), Attack Complexity (MAC), 
Privileges Requires (MPR), User Interaction (MUI), Scope (MS) 
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      3.2 Impact Metrics - Confidentiality Impact (MC), Integrity Impact (MI) และ 
Availability Impact (MA) 

      3.3 Impact Scuscore Modifiers - Confidentiality Requirement (CR), Integrity 
Requirement (IR) และ Availability Requirement (AR) 

                   
                               ภาพที่ 12 การค านวณคะแนนด้านสภาพแวดล้อม (Environmental Score) 
  

      เมื่อบันทึกข้อมูลเสร็จเสร็จเปน็ท่ีเรียบร้อย ระบบจะแสดงระดบัคะแนน CVSS Score โดยที่ช่อง
โหว่ที่มีระดับความรุนแรงมาก จะท าให้ค่า CVSS Score ยิ่งมีค่ามากข้ึน โดยระดับคะแนน CVSS Score มีค่า
ระดับคะแนนสูงสุดระดับเท่ากับ 10  และระดับคะแนนต่ าสุด 0 เมื่อได้ค่าระดับคะแนน CVSS Score แล้วจะท า
การแบ่ง ระดับความเสี่ยง (Risk Rating) ตามตารางด้านล่าง 
 

ตารางที่ 1 แสดงระดับค่าความเสีย่งกับระดับคะแนน CVSS Score 
 

Rating CVSS Score 
Low 0.1 - 3.9 

Medium 4.0 - 6.9 
High 7.0 - 8.9 

Critical 9.0 - 10.0 
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ผลการวิจัย 
ผลการวิจัยจากการทดสอบการประเมินช่องโหว่ระบบงานทะเบียนนกัศึกษาผู้วิจัยได้ค้นพบช่องโหว่ 

ระดับความรุนแรงและระดับคะแนนซีวีเอสเอส ของช่องโหว่ที่ค้นพบได้จ านวน 7 รายการดังนี ้
  1. ช่องโหว่ Unauthorized Access Data (Missing Function Level Access Control)   
      ระดับความรุนแรงอยู่ในระดับสูง (High) ระดับคะแนนซีวีเอสเอส (CVSS Score) 8 ผู้วิจัยพบว่า
ระบบงานทะเบยีนนักศึกษา ไมไ่ดท้ าการ Authorization ของผูเ้ข้ามาใช้งาน จะมีผลกระทบ (คือ ถ้าผู้ใช้งาน
ทราบ Path การ Query หรือใช้งานข้อมูลที่ถูกต้อง จะท าให้สามารถ Query ข้อมูลไดโ้ดยไม่จ าเป็นตอ้ง login 
เข้าสู่ระบบ  เนื่องจาก Function หลัง path “https://test.kpru.ac.th/FrontEnd_Tabian/*” ระบบไม่ได้
การตรวจสอบ Authorization ของผู้เข้ามาใช้งาน 

 
ภาพที่ 13 แสดงผลผลลัพธ์การ Query ข้อมูลได้โดยไมต่้องใช้ UserName 

 และ Password ในการ Login 
 

                การแก้ไขช่องโหว่ ให้ท าการตรวจสอบสิทธิของผู้ใช้งาน (Authorization) ก่อนทุกครั้งว่า ผู้ใช้งานมี
สิทธิจะมีเรียกใช้งาน Function หรือรายการใดๆ หรือไมเ่พื่อป้องกันการ Query ข้อมูลโดยตรง  

2. ช่องโหว่ Weak cipher suite algorithm  
      ระดับความรุนแรงอยู่ในระดับสูง (High) ระดับคะแนนซีวีเอสเอส (CVSS Score) 7.4 ผู้วิจัยได้ตรวจ
พบการใช้งาน Cipher suite algorithm ที่ไม่ปลอดภัยตามตารางด้านล่าง 
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ตารางที่ 2 แสดงเวอร์ชัน TLS และ Cipher Suite ที่ไม่ปลอดภัย 
 

TLS ที่ตรวจพบ Cipher suite ที่ไม่ปลอดภัย 

TLS 1.2 

TLS_RSA_WITH_AES_256_GCM_SHA384  
TLS_RSA_WITH_AES_128_GCM_SHA256  
TLS_RSA_WITH_AES_256_CBC_SHA256 
TLS_RSA_WITH_AES_128_CBC_SHA256 
TLS_RSA_WITH_AES_256_CBC_SHA  
TLS_RSA_WITH_AES_128_CBC_SHA 
TLS_RSA_WITH_3DES_EDE_CBC_SHA 
TLS_RSA_WITH_RC4_128_SHA 
TLS_RSA_WITH_RC4_128_MD5  

TLS 1.1 

TLS_RSA_WITH_AES_256_CBC_SHA 
TLS_RSA_WITH_AES_128_CBC_SHA  
TLS_RSA_WITH_3DES_EDE_CBC_SHA 
TLS_RSA_WITH_RC4_128_SHA 
TLS_RSA_WITH_RC4_128_MD5  

TLS 1.0 

TLS_RSA_WITH_AES_256_CBC_SHA 
TLS_RSA_WITH_AES_128_CBC_SHA 
TLS_RSA_WITH_3DES_EDE_CBC_SHA 
TLS_RSA_WITH_RC4_128_SHA 
TLS_RSA_WITH_RC4_128_MD5  

      

โดยข้อมลูจากเว็บไซด์จะแสดงรายการ Cipher suite algorithm ที่เป็นช่องโหว่และไม่ปลอดภัยตาม
ภาพด้านลา่ง 
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ภาพที่ 14 แสดงผลช่องโหว่ TLS ที่มีการใช้งานในระบบงานทะเบียนนักศึกษา 
 

 
ภาพที่ 15 แสดงผลช่องโหว่ TLS ที่มีการใช้งานในระบบงานทะเบียนนักศึกษา 

 

    ผลกระทบคือ หากผู้ที่โจมตีสามารถท าการถอดรหสัไดจ้ะท าให้ดกัฟังหรือท าการแก้ไขข้อมูล
ระหว่างการสื่อสารข้อมูล ก่อให้เกดิการโจมตีโดยบุคคลที่อยู่ตรงกลางได้ (Man-in-the-Middle Attack)  
      การแก้ไขช่องโหว่ การแก้ไขช่องโหว่ ให้ท าการ Disable การใช้งาน Cipher Suite ที่ไม่ปลอดภัย 
แต่อาจจะมีปญัหาส่งผลกระทบตอ่เครื่องคอมพิวเตอร์ของผู้ใช้งานที่ใช้ Internet Explore ต่ ากว่าเวอร์ชัน 6   
ลงมาให้ตรวจสอบก่อนด าเนินการและให้ใช้ TLS แทน ในกรณีที่ไม่สามารถ Disable ได้ ให้ใช้งานเฉพาะ
เครือข่ายภายในหรือมีการใช้งานกับข้อมูลที่ส าคญั หรือให้ใช้กับเครือ่งคอมพิวเตอร์ที่ติดตั้ง Internet Explore 
สูงกว่าเวอร์ชัน 6 

3. ช่องโหว่ Username Password via GET Method 
      ระดับความรุนแรงอยู่ในระดับสูง (High) ระดับคะแนนซีวีเอสเอส (CVSS Score) 7.1 จากรูปที่ xxx 
โดยหน้า Login ดังกลา่ว ผู่วิจัยพบว่ามีการส่งผ่านข้อมลู Username password โดยใช้ GET Method        
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เมื่อใช้งานเมนู lock screen ดังภาพที ่16 

 
 

ภาพที่ 16 แสดงผลการส่งผ่านข้อมูลโดยใช้ Parameter GET  
 

    ผลกระทบคือ การใช้ GET Method ส่งข้อมูลที่มีความส าคัญ เชน่ Username Password นั้น 
อาจท าให้ข้อมูลถูกดักจับ (Sniff Traffic) ระหว่างท าการสื่อสารจากผู้ที่ไม่หวังดไีด้ 
      การแก้ไขช่องโหว่ เปลี่ยนการใช้งานจาก GET Method เป็น POST Method แทนเนื่องจาก 
POST Method เป็นการส่งข้อมูลบนส่วน Body ของ Package ซึ่งมีการใช้งานด้วย HTTPS ท าให้ยากต่อการ
ดักจับข้อมูล 

4. ช่องโหว่ jquery old version 
    ระดับความรุนแรงอยู่ในระดับกลาง (Medium) ระดับคะแนนซวีีเอสเอส (CVSS Score) 6.8 จาก

การตรวจสอบระบบงานทะเบียนนักศึกษา ผู้วิจัยพบว่ามีการใช้งานเวอร์ช่ัน jQuery 1.7.2 และ 1.2.9 ซึ่งมี
ผลกระทบคือ ท าให้ผู้ที่ไม่หวังดีสามารถเข้าถึงข้อมูลต่างๆ ที่ไม่ไดร้ับอนุญาตให้เข้าถึงได ้
 

 
ภาพที่ 17 แสดงเวอร์ชันของ jQuery ที่ไม่ปลอดภยั 

 

    มีผลกระทบคือ ผู้วิจัยหรือผู้ที่ไม่หวังดีสามารถเข้าถึงข้อมลูต่าง ๆที่ไม่ได้รับอนุญาตให้เข้าถึงได้ดัง
ภาพที่ 18 

    การแก้ไขช่องโหว่ ให้ปรับปรุงเวอร์ชันของ JQuery ให้เป็นปัจจุบัน 
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ภาพที่ 18 แสดงการใช้งาน jQuery ที่สามารถเข้าถึงข้อมูลที่ไม่ได้รบัอนุญาตได้ 

 

5. ช่องโหว่ HTTP Method Allowed 
    ระดับความรุนแรงอยู่ในระดับกลาง (Medium) ระดับคะแนนซวีีเอสเอส (CVSS Score) 5.3 ผู้วิจัย

ได้ค้นพบช่องโหว่ผลคือมีการใช้งาน Methodที่ไมจ่ าเป็นเช่น OPTIONS, TRACE และ HEAD 
   

 
ภาพที่ 19 แสดงผลลัพธ์ของการใช้ Method ทีไ่ม่จ าเป็น 

 

     มีผลกระทบ มโีอกาสท าให้เครือ่งคอมพิวเตอร์แม่ข่ายที่ให้บริการเว็บไซด์ ท างานผิดพลาดหรือแสดง
ข้อมูลส าคญัที่ไม่อนุญาตให้บคุคลภายนอกเข้าถึงออกมา 
      การแก้ไขช่องโหว่ ให้ยกเลิกการใช้งาน HTTP Method TRACE, HEAD และ OPTIONS ที่ไม่
จ าเป็น 

6. ช่องโหว่ Application Technical Error And Information Disclosure 
      ระดับความรุนแรงอยู่ในระดับกลาง (Medium) ระดับคะแนนซวีีเอสเอส (CVSS Score) 5.3 ผู้วิจัย
พบ Error Message จากเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการและข้อมูลภายในต่างๆ เช่น Microsoft-IIS 10.0,  
ASP.NET, C:\inetpub\wwwroot, Server Error 500 ซึ่งแสดงรายละเอียดข้อมลู Error Message ซึ่งมี
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ผลกระทบคือมีโอกาสที่ท าให้เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ เกิดการท างานผิดพลาด หรือแสดงผลข้อมูล
ส าคัญ ท าใหผู้้ที่ไม่หวังดี สามารถน าข้อมูลที่ไดร้ับไปวิเคราะห์เพื่อหาช่องโหว่ในการเจาะระบบต่อไปได้          
ดังภาพท่ี 20 
  

 
 

ภาพที่ 20 แสดงผลลัพธ์ Error Message ที่ส่งผลให้แสดงข้อมลูส าคัญออกมา 
 

 
  

ภาพที่ 21 แสดงผลลัพธ์ Error Message ที่ส่งผลให้แสดงข้อมลูส าคัญออกมา 
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                        ภาพที่ 22 แสดงผลลัพธ์ Error Message ที่ส่งผลให้แสดงข้อมูลส าคญัออกมา 
 

      การแก้ไขช่องโหว่ ท า Input Validation ในการรับตัวอักษรที่มีความผิดปกติ หรือไม่ถูกต้องตามที่
ที่ก าหนดไว้ เช่น ช่องที่ควรใส่ได้แต่ตัวเลขก็ไม่ควรอนุญาตให้ใส่ตัวอกัษร และให้จดัท าหน้า Error Message หรือ 
Error Page ที่ไม่แสดงข้อมูลที่มีความส าคญั หรือ Redirect ไปยัง หน้า Error page ทีส่ร้างขึ้นมาเตรียมไว้ 
เพื่อให้ข้อมูลหลดุออกมาน้อยท่ีสดุ 

7. ช่องโหว่ Missing Basic Function 
      เป็นช่องโหว่เพื่อแจ้งให้ผู้ที่เกี่ยวข้องได้รับทราบ ท่ีอาจจะเกิดจากความต้องการทางธุรกิจ (Business 
Requirement) ของหน่วยงานหรอืผู้ที่รับผดิชอบเอง โดยผู้วิจยัได้ตรวจพบว่า เมื่อท าการ login เข้าใช้งานใน
ระบบแล้วไม่พบ function ในการเปลี่ยน Password หลังจากท าการ login เข้าใช้งานแล้ว ระบบไม่ท าการ 
logoff ให้อัตโนมัตเิมื่อไม่มีการใช้งาน ไม่พบ Session timeout หรอือาจมีการตั้งค่า Session Timeout 
ยาวนานเกินไป และได้ท าการทดลองใส่ Password ผิดหลายครั้งโดยท าการ Login ด้วยวิธีการเดาสุม่ 
Password) ระบบ แต่ระบบไม่ท าการ Lock Account ซึ่งจะมผีลกระทบคือไม่สามารถเปลี่ยน Password ได้
ทันทีในกรณีที่ Password ถูกขโมย รวมไปถึงอาจจะถูกไมห่วังดีสวมรอยเข้ามาใช้งานได้ หากผู้ใช้งานไม่ได้อยู่ที่
หน้าจอคอมพิวเตอร์ และระบบอาจจะถูกโจมตี Password แบบ Brute Force Attack ได้   
       การแก้ไขช่องโหว่ ในกรณีที่ไมไ่ด้เป็นความต้องการของหน่วยงาน การแก้ไขช่องโหว่ สามารถท าได้
โดย เพิ่ม Function ในการเปลี่ยน Password ท าการตั้งค่า Session timeout เมื่อไม่มีการใช้งานตามเวลาที่
เหมาะสม และตั้งค่าให้ Account ถูก Lock ไวเ้มื่อมีการใส่ Password ผิดครบตามจ านวนครั้งท่ีก าหนด ท าการ
ปลดล๊อคอัตโนมตัิเมื่อถึงเวลาที่ก าหนด หรือสามารถปลอดล๊อคโดยผู้พัฒนาระบบเท่านั้น ในกรณีที่เปน็ความ
ต้องการของหน่วยงาน แนะน าให้แจ้งความเสีย่ง ผลกระทบดังกล่าวให้กับหน่วยงานหรือผู้ใช้งานทราบ เนื่องจาก
ผู้ใช้งานอาจไม่ได้ตระหนักถึงความมั่นคงปลอดภัยในการใช้งานระบบทะเบียน 
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      จากช่องโหว่ที่ค้นพบจ านวน 7 รายการ ตามที่ได้กล่าวไปแล้วข้างต้น ผู้วิจัยได้ท าการสรุประดับ
ความรุนแรงและระดับคะแนนซีวีเอสเอส ดังตารางที ่3 
 

ตารางที่ 3 สรุประดับความรุนแรงและระดับคะแนนซีวีเอสเอส 
 

ล าดับที ่ รายการช่องโหว่ที่ตรวจค้นพบ ระดับความเสี่ยง 

1 Unauthorized Access Data  (Missing Function Level Access Control) High 

2 Weak cipher suite algorithm High 
3 Username Password via GET Method High 
4 jQuery old version Medium 
5 HTTP Method Allowed Medium 
6 Application Technical Error And Information Disclosure Medium 
7 Missing Basic Function Information 

 

อภิปรายผล  
ผู้วิจัยได้ท าการประเมินช่องโหว่เวบ็ไซดร์ะบบงานทะเบยีนนักศึกษา โดยอ้างอิงตามมาตรฐาน Open 

Web Application Security Project - OWASP Top 10 ประจ าปี 2564 โดยใช้เครื่องมือท่ีเป็น 
OpenSource และเครื่องมือจากเว็บไซด์ของนักพัฒนาซอฟต์แวร์ ทีม่ีการเปดิเผยรายละเอียดช่องโหวข่อง
ซอฟแวร์เวอร์ชันต่างๆ ผลจากการวิจัยแสดงให้เห็นถึงช่องโหว่ของระบบงานนักศึกษาที่สามารถสรุปประเด็นได้
ดังนี้ 1) การใช้ชุดค าสั่งหรือไลบารทีี่ไม่ได้มีการปรับปรุงเวอร์ชันให้ทันสมัย ส่งผลกระทบท าให้ผู้ทีไ่ม่หวังดี
สามารถเข้าถึงข้อมูลในฐานข้อมลูได้โดยไมต่้องล๊อกอินเข้าระบบ 2) การก าหนดค่าพารามเิตอร์ที่ในการับส่ง
ข้อมูลที่ส าคญัที่ผิดพลาด ส่งผลกระทบท่ีจะท าให้ผูไ้ม่หวังดสีามารถดกัจับและอ่านข้อความนั้นได้ 3) การใช้ 
Cipher ที่ไม่แข็งแกร่งส่งผลกระทบท่ีท าให้เกิดการโจมตโีดยบุคคลทีอ่ยู่ตรงกลาง 4) ผลการกระทบจากความ
ต้องการทางธุรกิจเช่น ไมม่ีหน้าเปลี่ยน password หรือตัวระบบไมจ่ ากัดจ านวนครั้งท่ีใช้ในการ Login ในกรณีที่
ผู้ใช้งานใส่รหัสผ่านผดิก่อให้เกิดการโจมตีแบบคาดเดารหสัผ่าน (Brute Force) ซึ่งช่องโหว่ดังกล่าวสามารถแก้ไข
ให้ระบบมีความมั่นคงปลอดภัยมากข้ึนได้โดยการท าตามค าแนะน าจากเว็บไซด์ที่ของนักพัฒนาชุดค าสัง่และจาก
รายงานการประเมินช่องโหว่  

ในการหาช่องโหว่และการประเมินความเสีย่งของระบบท่ีศึกษานั้น มคีวามน่าเชื่อถืออยู่ในระดับทีไ่ม่น้อย
ไปกว่าการประเมินในลักษณะเดยีวกับงานศึกษาวิจัยอื่น โดยโปรแกรมประยุกต์ที่ใช้งานนั้นไดร้ับการพฒันาและ
อัพเดทเวอร์ชันการใช้งานอย่างต่อเนื่องจนมีความสามารถท่ีจะตรวจจับความผดิปกติของระบบได้อยา่งแม่นย า
กว่าโปรแกรม Aacunetix  ในลักษณะเดียวกันกับงานศึกษาอื่นในอดีต (พัชรวัฒน์ และชัยพร, 2563; ณัชณภัทร  
และชัยพร, 2560) 
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