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บทคัดย่อ 

งานวิจัยฉบับน้ีน าเสนอแนวทางในการน าวิธีการเรียนรู้ของเครื่องจักรแบบมีผูส้อน (Supervised Machine 
Learning) มาใช้ในการวิเคราะห์ และจ าแนกประเภท (Classification) ระหว่างช่ือโดเมนที่ถูกต้อง (Legitimate 
Domain Name) และชื่อโดเมนทีถู่กสร้างขึ้นจากอัลกอริทมึส าหรับสร้างโดเมน (Domain Generation 
Algorithms: DGA) โดยน ารูปแบบในการตัดสินของมนุษย์มาก าหนดเป็นแอตทริบิว (Attribute)  
ที่ใช้ในการวิเคราะห์ เช่น ความยาวของช่ือโดเมน จ านวนตัวอักษรและตัวเลขท่ีถูกน ามาประกอบในช่ือโดเมน 
(Domain Name) จ านวนค าที่มคีวามหมายที่อยู่ในช่ือโดเมน และจ านวนค าที่สามารถอ่านออกเสียงได้ที่อยู่ใน  
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ช่ือโดเมน เป็นต้น โดยน าตัวอย่างช่ือโดเมนที่ถูกต้อง จ านวน 50,000 รายการ และชื่อโดเมนท่ีถูกสร้างขึ้นจาก 
อัลกอริทึม ส าหรับสร้างโดเมน จ านวน 50,000 รายการ รวมทั้งสิ้น 100,000 รายการ เป็นข้อมลูตั้งตน้เพื่อป้อน
ให้กับแบบจ าลองต้นไม้การตัดสินใจแบบจ าแนกประเภทและแบบถดถอย (Classification and Regression 
Tree: CART) แบ่งเป็นชุดข้อมูลส าหรับเรียนรู้ (Training Data) จ านวน 70% และชุดข้อมูลส าหรับทดสอบ 
(Testing Data) จ านวน 30% โดยใช้ภาษาไพทอน (Python) และชุดค าสั่งที่ส าคญั (Library) เป็นเครื่องมือใน
การวิเคราะห์ เมื่อวัดประสิทธิภาพของแบบจ าลองด้วยชุดข้อมูลส าหรับทดสอบ หลังจากปรับปรุงประสิทธิภาพ
ของแบบจ าลองด้วยวิธีการตดักิ่งในขณะเรียนรู้ (Pre Pruning) โดยใช้เมทริกซ์ความสับสน (Confusion Matrix) 
พบวา่แบบจ าลองสามารถจ าแนกประเภทระหว่างระหว่างช่ือโดเมนที่ถูกต้อง และ ช่ือโดเมนที่ถูกสร้างขึ้นจาก
อัลกอริทึมส าหรับสร้างโดเมนได้อย่างมีประสิทธิภาพ โดยให้ค่าความถูกต้อง (Accuracy) 97.25% ความแม่นย า 
(Precision) 96.25% ค่าการระลกึได้ (Recall) 97.25% และค่าเฉลี่ย Harmonic Mean (F1 Score)  96.75%  

ค าส าคัญ : การเรียนรู้ของเคร่ืองจักรแบบมีผู้สอน / ชื่อโดเมน / อัลกอริทึมส าหรับสร้างโดเมน  /  
               ต้นไม้การตัดสินใจแบบจ าแนกประเภทและแบบถดถอย 
 

ABSTRACT 
This research proposed an approach to applying Supervised Machine Learning methods to the 
analysis and classification between legitimate domain names and domain names generated by 
Domain Generation Algorithms (DGA). By human decision-making methods to define attributes 
in domain names analysis. For instance, the length of a domain name, the number of letters 
and numbers that are components of a domain name, the number of meaningful words in a 
domain name, and the number of pronounceable words in a domain name. The population 
of huge domain names consists of 50,000 legitimate domain names and 50,000 DGA. Then are 
split into 70% training datasets and 30% testing datasets before being fed into the 
classification and regression tree model (CART) using Python and Libraries. After improving the 
efficiency of the model with the pre-pruning method and evaluating the performance of the 
model with the confusion matrix, the decision tree model classifies between legitimate 
domain names and DGA more efficiently, which provides accuracy is 97.25%, precision is 
96.25%, recall is 97.25%, and F1 score is 96.75%. 

Keywords : Supervised Machine Learning / Domain Name /  
                Domain Generation Algorithms (DGA) /  
                Classification and Regression Tree (CART) 
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บทน า 
 ปัจจุบัน ระบบเทคโนโลยสีารสนเทศเป็นระบบที่มคีวามส าคัญต่อการพัฒนาของประเทศในทุกๆ ด้าน ไม่
ว่าจะเป็นด้านความมั่นคง เศรษฐกิจ และสังคม มีความส าคญัต่อการขับเคลื่อนขององค์กรในหลายมิตใิห้ส าเรจ็
ลุล่วงได้อย่างรวดเร็วและมีประสิทธิภาพ และในขณะเดยีวกันมีผูไ้ม่ประสงคด์ีได้น าระบบเทคโนโลยสีารสนเทศ 
มาใช้เป็นเครื่องมือส าหรับโจมตรีะบบอ่ืนๆ ส่งผลใหไ้มส่ามารถท างานได้อย่างถูกต้อง (Integrity) สูญเสียข้อมูล 
ที่เป็นความลับ (Confidentiality) หรือแม้กระทั่งถูกระงับการให้บรกิาร (Availability) เหล่านี้ล้วนเปน็ภัย
คุกคามที่ส่งผลกระทบโดยตรงต่อระบบเทคโนโลยีสารสนเทศขององค์กรทั้งสิ้น ขณะนี้มภีัยคุกคามในรูปแบบ
ต่างๆ เกิดขึ้นเป็นจ านวนมาก และมีแนวโน้มที่จะทวีความรุนแรงข้ึนอย่างต่อเนื่อง จากข้อมูลการจดัอนัดับ     
ภัยคุกคามทางไซเบอร์ที่แสดงในเอกสาร ENISA Threat Landscape 15 Top Threats in 2020 (The 
European Union Agency for Cybersecurity, 2020) เผยแพร่โดยหน่วยงาน The European Union 
Agency for Cybersecurity (ENISA) ซึ่งมีหน้าท่ีรับผดิชอบเกี่ยวกบังานด้านความมั่นคงปลอดภยัไซเบอร์ใน
สหภาพยโุรป พบว่าภยัคุกคามทางไซเบอร์ 3 อันดับแรก คือ 1. มัลแวร์ (Malware) 2. การโจมตีเว็บไซต์  
(Web-based attacks) และ 3. ฟิชช่ิง (Phishing) โดยเฉพาะอย่างยิ่งมัลแวร์ ซึ่งถูกจัดอันดับใหเ้ป็นภัยคุกคาม
ทางไซเบอร์อันดับที่ 1 น้ัน มักถูกพบว่ามีการน าอัลกอริทึมส าหรับสร้างโดเมน (Domain Generation 
Algorithms: DGA) มาใช้เป็นเครือ่งมือในการโจมตรีะบบเทคโนโลยสีารสนเทศต่างๆ ร่วมกับมลัแวร์ โดยมี
วัตถุประสงค์เพื่อใช้อัลกอริทึมส าหรับสรา้งโดเมนในการปิดบังช่องทางที่แท้จริงท่ีผู้ไม่ประสงคด์ีใช้ในการรับและ
ส่งข้อมูล รวมถึงใช้ในการโจมตี ดว้ยเหตุนี้ อัลกอริทมึส าหรับสร้างโดเมน จึงเปรียบเสมือนภยัคุกคามทางไซเบอร์
รูปแบบหนึ่งทีอ่งค์กรควรให้ความส าคัญในการตรวจสอบ และเตรียมการรับมือ เพ่ือลดความเสี่ยงต่างๆ ที่อาจ
เกิดขึ้นกับข้อมูล และระบบเทคโนโลยสีารสนเทศที่มีความส าคัญขององค์กร 
 อัลกอริทึมส าหรับสร้างโดเมน เปน็ข้ันตอนหรือวิธีการหนึ่งที่ผูไ้ม่ประสงค์ดีมักน ามาใช้งานร่วมกับมลัแวร์ 
เพื่อซ่อนพรางช่ือโดเมน (Domain Name) ทีแ่ท้จริง ท่ีผู้ไม่ประสงค์ดีได้จดทะเบยีนไวส้ าหรับใช้เป็นช่องทาง 
ในการติดต่อย้อนกลับ (Call back) ไปยังเครื่องเซริ์ฟเวอร์ที่ใช้ส าหรบัควบคุมและสั่งการ (Command and 
Control: C2) (Chowdhury, 2019) โดยการสร้างช่ือโดเมนออกมาอย่างต่อเนื่องเป็นจ านวนมาก ด้วยวิธีการสุ่ม
อย่างมีรูปแบบ ซึ่งล้วนเป็นช่ือโดเมนที่ไมส่ามารถจดจ า หรือท าความเข้าใจได้โดยง่าย เช่น 
nlik88f8hokpv81g.com และ 1tobh33u4gyfuu6o7mz12j7v08.com เป็นต้น หลังจากท่ีระบบหรือเครื่อง
ของเป้าหมายตดิเช้ือมัลแวร์ จะส่งข้อมูลเพื่อใช้ส าหรับการตดิต่อย้อนกลับระหว่างระบบหรือเครื่องเป้าหมายที่ตดิ
เชื้อ กับเครื่องเซิร์ฟเวอร์ที่ใช้ส าหรบัควบคุมและสั่งการออกไปตามรายชื่อโดเมนท่ีถูกสร้างขึ้นทั้งหมด ซึง่ผู้ไม่
ประสงคด์ีได้น ารายชื่อโดเมนที่ถูกสร้างขึ้นด้วยวิธีการดังกล่าวบางส่วนไปจดทะเบียนเพื่อรับหมายเลขท่ีอยู่บน
ระบบเครือข่าย (IP Address) รอไว้ก่อนหน้า โดยน าไปใช้งานร่วมกับเครื่องเซิร์ฟเวอร์ที่ใช้ส าหรับควบคุมและสั่ง
การ เพื่อรอการติดต่อย้อนกลับจากระบบหรือเครื่องเป้าหมายที่ตดิเช้ือ หากมีรายชื่อโดเมน หรือหมายเลขท่ีอยู่
บนระบบเครือข่ายรายการใดถูกตรวจพบ และถูกปิดกั้นการเชื่อมตอ่ (Blocked) ผู้ไม่ประสงค์ดสีามารถน า
รายชื่อโดเมนอื่นที่ได้จดทะเบยีนไว้มาใช้ในการโจมตตี่อเนื่องได้ทันที จะเห็นได้ว่ากระบวนการดังกล่าวสร้างความ
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ยากล าบากในการตรวจสอบเพื่อหารายชื่อโดเมนที่ใช้ในการโจมตีจรงิเพียงไม่กี่รายการ จากรายชื่อโดเมนที่ถูก
สร้างขึ้นมาเป็นจ านวนมากนี้ ส่งผลให้ผู้ดูแลระบบไม่สามารถป้องกนั หรือยับยั้งการเช่ือมต่อที่เป็นภัยคุกคามนี้ได้
อย่างทันท่วงท ี 
 งานวิจัยฉบับนีน้ าเสนอเกีย่วกับแนวทางในการน าวิธีการเรียนรู้ของเครื่องจักรแบบมผีูส้อน (Supervised 
Machine Learning) (G.P., R., S., & Gladston, 2020) มาประยุกต์ใช้ในการวิเคราะห์ และจดัหมวดหมู่ 
(Classification) ช่ือโดเมน โดยน ารูปแบบในการตดัสินใจแบบมนุษย์มาป้อนให้กับเครื่องจักรได้น าไปเรียนรู้  
เพื่อหาความสมัพันธ์ จดจ ารูปแบบ และลักษณะของช่ือโดเมนในแตล่ะประเภท เช่น ความยาวของช่ือโดเมน 
จ านวนตัวอักษรและตัวเลขท่ีถูกน ามาประกอบในช่ือโดเมน ความหมายของค าในช่ือโดเมน และความสามารถ 
ในการอ่านออกเสียงของค าในช่ือโดเมน โดยการน าตัวอย่างช่ือโดเมนท่ีอยู่ในรูปแบบต่าง ๆ ซึ่งประกอบด้วยช่ือ
โดเมนท่ีถูกต้อง (Legitimate Domain Name) และชื่อโดเมนท่ีถูกสร้างขึ้นมาจากอลักอริทึมส าหรับสร้างโดเมน 
เป็นข้อมูลในการวเิคราะห์ โดยใช้เทคนิคต้นไมต้ัดสินใจ (Decision Tree) ในการประมวลผลเพื่อแสดงให้เห็นถึง
ลักษณะหรือรูปแบบท่ีใช้ในการจัดหมวดหมูห่รือแยกประเภท รวมไปถึงการท านายรูปแบบ (Prediction) 
ระหว่างช่ือโดเมนที่ถูกต้อง และชือ่โดเมนที่ถูกสร้างขึ้นจากอัลกอริทึมส าหรับสร้างโดเมน    

วิธีด าเนินการวิจัย 
การด าเนินการวิจัยประกอบด้วยขัน้ตอนท่ีส าคัญ จ านวนท้ังสิ้น 5 ข้ันตอน ประกอบด้วย  

  1. การเก็บรวบรวมข้อมูล 
   2. การจัดเตรียมข้อมูลให้อยู่ในรูปแบบท่ีถูกต้อง  
  3. การแบ่งข้อมูลเพื่อใช้ในการวิเคราะห์  
  4. การสรา้งแบบจ าลองเพื่อจ าแนกประเภทโดยใช้กระบวนการตน้ไม้ตดัสนิใจแบบจ าแนกประเภท 
และแบบถดถอย (Classification and Regression Tree: CART) เพื่อใช้ในการวิเคราะห์ข้อมลู  
  5. การประเมินประสิทธิภาพของแบบจ าลอง  
 จากขั้นตอนท้ังหมดสามารถน ามาสรุปเป็นแผนภาพแสดงข้ันตอนในการด าเนินการวิจัยไดด้ังนี้ 
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ภาพที่ 1 แสดงผังขั้นตอนการด าเนินการวิจัย 
 

 1. การเก็บรวบรวมข้อมูล 
  ข้อมูลที่ใช้ส าหรับการด าเนินการวิจัยในครั้งนี้ประกอบด้วย รายช่ือโดเมนที่ถูกต้อง (Legitimate 
Domain Name) จากโครงการ Cisco Umbrella 1 Million (Hubbard, 2016) มาใช้ในการวิจัย โดยข้อมูลดังกล่าว
ประกอบด้วยรายชื่อโดเมน (Domain Name) ที่ได้รับความนิยมสามารถพบเห็นได้ทั่วไปในขณะที่ท่องเว็บไซต์ 
จ านวน 1,000,000 รายชื่อ ซึ่งผู้ด าเนินการวิจัยได้ท าการปรับลดรายชื่อโดเมนส าหรับน ามาใช้ในการวจิัยลง 
เหลือเพียง 50,000 รายช่ือ และช่ือโดเมนที่ถูกสร้างขึ้นมาจากอัลกอริทึมส าหรับสร้างโดเมน (Domain Generation 
Algorithms: DGA) จากฐานข้อมลู GitHub โดย Johannes Bader ในหัวข้อ 
“domain_generation_algorithms” (Bader, 2015) ซึ่งมีเนื้อหาเกี่ยวกับผลลัพธ์ท่ีได้จากการท ากระบวนการ
ย้อนกลับ กับรายชื่อโดเมนที่ถูกสรา้งขึ้นมาจากอัลกอริทึมส าหรับสรา้งโดเมน จ านวน 47 รูปแบบ โดย
ผู้ด าเนินการวิจัยได้เลือกข้อมูลช่ือโดเมนที่ถูกสร้างขึ้นมาจากอัลกอริทึมส าหรับสร้างโดเมนที่มักถูกพบว่ามีการ
น ามาใช้งานร่วมกันอยู่บ่อยครั้ง เพื่อน ามาใช้ในการวิจัย จ านวน 3 รูปแบบ ได้แก่ Chinad จ านวน 18,016 
รายการ Locky จ านวน 13,325 รายการ และ Newgoz จ านวน 18,659 รายการ รวมทั้งสิ้น 100,000 รายการ 
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 2. การจัดเตรียมข้อมูลให้อยู่ในรูปแบบท่ีถูกต้อง (กุญแจส าคัญ) 
  การที่เครื่องคอมพิวเตอร์จะสามารถน าข้อมูลไปประมวลผลได้ โดยน ารูปแบบในการตดัสินใจ
ของมนุษย์มาป้อนให้กับเครื่องคอมพิวเตอรไ์ด้เรียนรู้ และน าไปใช้ในการวิเคราะห์นั้น ข้อมูลจะต้องถกูแปลง 
ให้อยู่ในรูปแบบที่เครื่องคอมพิวเตอร์สามารถเข้าใจได้เสียก่อน ซึ่งขั้นตอนนี้ถือเป็นกุญแจที่ส าคัญที่ใช้ในการก าหนด
คุณลักษณะของแอตทริบิว (Attribute) เพื่อใช้เป็นข้อมูลส าหรับป้อนให้กับแบบจ าลองในการจ าแนกประเภท
ของอัลกอริทึมส าหรับสร้างโดเมน ประกอบด้วย 2.1 การก าหนดช่ือแอตทริบิวและค่าที่ใช้ในการประมวลผล  
และ 2.2 การท าความสะอาดข้อมลู (Data Cleaning) 
  2.1 การก าหนดช่ือแอตทริบิวและค่าที่ใช้ในการประมวลผล โดยการน าชุดค าสั่งที่ส าคัญ (Library)  
ในภาษาไพธอน (Python) เช่น 1) Tldextract 2) Nltk_word 3) Pronouncing และ 4) Wordsegment  
มาใช้การประมวลผลเพื่อท าการก าหนดค่าให้กับแอตทรบิิวต่างๆ จ านวนทั้งสิ้น 12 ตัว ได้แก่ subdomain, 
maindomain, length, word_length,  num_length, pronouncing, pronounce_elements, 
can_pronounce, in_dict, word_elements, elements และ elements_indict โดยขอยกตัวอยา่งช่ือ
โดเมน “www.flightradar24.com” เพื่อใช้ส าหรับประกอบการท าความเข้าใจการใช้งานชุดค าสั่ง เพื่อ
ก าหนดค่าให้กับแอตทริบิวทีส่ าคญั ดังนี้ 
   1) Tldextract ท าหน้าที่วิเคราะหช่ื์อโดเมน เพื่อท าการแยกโดเมนในระดับสูงสุด 
(Top Level Domain: TLD) ออกจากโดเมนย่อย (Subdomain) และส่วนต่อท้าย (Suffix) จากตัวอย่างข้างต้น
เมื่อผ่านการประมวลผลโดยการใช้ Tldextract Library (Kurkowski, 2020) จะได้ผลเป็น Subdomain = ‘www’, 
Domain = ‘flightradar24’, Suffix = ‘com’ ดังนั้นแอตทริบิว subdomain จะมีค่า = ‘www’ และแอตทริบิว 
maindomain จะมีค่า = ‘flightradar 24’ ส่วนแอตทริบิว length หาค่าได้จากการนับจ านวนตัวอักษรและตัวเลข
ของแอตทริบิว maindomain รวมกัน = 13 ตัว แอตทริบิว word_length หาค่าได้จากการนับค่าจ านวนตัวอักษร
ของแอตทริบิว maindomain มีค่า = 11 ตัว และแอตทริบิว num_length หาค่าได้จากการนับค่าจ านวนตัวเลข
ของแอตทริบิว maindomain มีคา่ = 2 ตัว 
   2) Pronouncing ท าหน้าที่วิเคราะห์ชื่อโดเมน ในที่น้ีคือแอตทริบิว maindomain 
เพื่อตรวจสอบความสามารถในการอ่านออกเสียงของค าที่ถูกน ามาตัง้เป็นช่ือโดเมนว่าเป็นค าที่สามารถอ่านออก
เสียงได้หรือไม่ จากตัวอย่างข้างต้นเมื่อผ่านการประมวลผลโดยการใช้ Pronouncing Library (Parrish, 2015)  
จะไดผ้ลเป็น [['F L AY1 T'], ['R EY1 D AA2 R'], []] ดังน้ันแอตทริบิว pronouncing จะมีค่า = [['F L AY1 T'], 
['R EY1 D AA2 R'], []] จากนั้นแอตทริบิว pronounce_elements จะเก็บค่าท่ีได้จากการนับจ านวนสมาชิก
ทั้งหมดที่ pronouncing เก็บไว้ = 3 ตัว และแอตทริบิว can_pronounce จะเก็บเฉพาะค่าของจ านวนสมาชิก
ที่สามารถอ่านออกเสียงจริงๆ เท่านั้น ซึ่งมีจ านวน = 2 ตัว 
   3) Nltk_word ท าหน้าที่วิเคราะหช่ื์อโดเมน เพื่อท าการตรวจสอบช่ือโดเมนหลัก 
(maindomain) ที่ยังไมผ่่านการสกัดค าไปตรวจสอบกับฐานข้อมูลพจนานุกรม (ภาษาอังกฤษ) ท่ีบรรจอุยู่ใน 
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nltk.corpus โดยการใช้ nltk_word Library (Bird, Klein, & Loper, 2009, pp.261-289) ในการตรวจสอบ 
จากตัวอย่างข้างต้นจะเห็นได้ว่า flightradar24 เป็นค าที่ไม่มีอยู่ในพจนานุกรม ดังนั้น in_dict จะมีคา่ = 0  
   4) Wordsegment ท าหน้าที่สกัดค าออกมาจากช่ือโดเมนหลัก จากตัวอย่างข้างต้น
จะเห็นได้ว่า flightradar24 หลังจากผ่านการประมวลผลโดยการใช้ wordsegment Library (Jenks, 2018)  
จะได้ผลเป็น ['flight', 'radar', '24'] ดังนั้นตัวแปร word_element จะมีค่า = ['flight', 'radar', '24'] โดยแอตทริบิว 
elements จะเก็บค่าท่ีได้จากการนับจ านวนสมาชิกท้ังหมดที่ word_element ซึ่งมีคา่ = 3 และแอตทริบิว 
elements_indict จะเก็บค่าจ านวนค าท่ีสามารถสกัดออกมาจากช่ือโดเมนหลัก และเป็นค าท่ีมีอยู่ในพจนานุกรม
ซึ่งมีค่า = 2  
  เมื่อด าเนินการก าหนดชื่อแอตทรบิิวและค่าที่ใช้ในการประมวลผลเสร็จสิ้นแล้วจะได้ไฟล์
นามสกลุ “.CSV” ดังแสดงตัวอย่างในภาพที่ 2 
 

 
ภาพที่ 2 แสดงตัวอย่างข้อมูลหลังจากผ่านการประมวล เพื่อระบุค่าให้กับแอตทริบิว (Attribute) เสร็จสิน้แล้ว 

 

  2.2 การท าความสะอาดข้อมูล (Data Cleaning) โดยการน าข้อมูลที่ผ่านกระบวนการ 
ก าหนดช่ือแอตทริบิวและค่าที่ใช้ในการประมวลผลเสร็จสิ้นแล้วมาตรวจสอบเพื่อก าจัดค่ามลทินหรือค่าที่ไม่พึง
ประสงค์ออกจากชุดข้อมูล ซึ่งอาจส่งผลใหเ้กิดข้อผดิพลาดในระหว่างการประมวลผล หรืออาจท าใหไ้ด้ผลลัพธ์ที่
ไม่ถูกต้อง และมีความคลาดเคลื่อน จากการประมวลผลข้อมูลดังกล่าวพบว่าข้อมูลที่ไม่สามารถน ามาประมวลผลเพื่อ
ระบุค่าได้ จ านวน 13 รายการ ผู้ด าเนินการวิจัยจึงได้ท าความสะอาดข้อมูลด้วยวิธีการลบ (Delete) หรือน ากลุ่ม
ข้อมูลที่มีปัญหา จ านวน 13 รายการ ออกจากชุดข้อมูลที่จะใช้ในการวิเคราะห์คิดเป็นอัตราส่วนโดยประมาณร้อยละ 
0.013 ซึ่งถือเป็นกลุ่มข้อมูลที่มีขนาดเล็กมาก ไมส่่งผลกระทบใดๆ ตอ่กลุ่มข้อมูลส่วนใหญ่ซึ่งยังคงมีค่าใกล้เคียง 
100,000 รายการอยู่ โดยคงเหลือข้อมูลที่จะน าไปใช้ในกระบวนการต่อไปท้ังสิ้น จ านวน 99,987 รายการ 
  3. การแบ่งข้อมูลเพื่อใช้ในการวิเคราะห์ 
   การแบ่งข้อมูลเพื่อใช้ส าหรับการเรยีนรู้และการทดสอบ คือ การน าขอ้มูลที่ไดจ้ัดเตรียมไว้ 
มาแบ่งออกเป็น 2 ส่วน โดย ส่วนที่ 1 คือ ข้อมูลที่ใช้ส าหรับการเรียนรู้ (Training Data) จ านวน 69,990 รายการ 

ข้อมูลในส่วนน้ีจะถูกน าไปป้อนใหก้ับแบบจ าลองการเรียนรู้ (Training Model) เพื่อให้เครื่องคอมพิวเตอร ์
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ได้เรียนรู้และจดจ ารูปแบบ ลักษณะ และความสัมพันธ์ของข้อมูล ส าหรับน าไปใช้ในการจ าแนกประเภท  
และน าไปสร้างเป็นแบบจ าลองต้นไม้ตดัสินใน (Decision Tree Model) ส่วนท่ี 2 คือ ข้อมูลที่ใช้ส าหรับการ
ทดสอบ (Testing Data) จ านวน 29,996 รายการ ข้อมูลในส่วนน้ีจะถูกน าไปใช้ในการประเมินผลการเรียนรู้ 
ของแบบจ าลองการเรยีนรู้ (Training Model) โดยการน าชุดค าสั่ง (Library) train_test_split ที่บรรจุอยู่ใน 
Sklearn (Pedregosa, 2011, pp.2825-2830) มาใช้ในการด าเนินการแบ่งข้อมูล โดยมีอัตราส่วนระหว่างข้อมูล
ที่ใช้ในการเรียนรู้ และข้อมูลที่ใช้ในการทดสอบ เป็น 70:30 

  4. การสร้างแบบจ าลองเพื่อจ าแนกประเภทโดยใช้กระบวนการต้นไม้ตัดสินใจแบบจ าแนกประเภท
และแบบถดถอย (Classification and Regression Tree: CART)  
 ในขั้นตอนนี้ผู้ด าเนินการวิจัยได้น ากระบวนการสร้างต้นไมต้ัดสินใจแบบจ าแนกประเภท 
และแบบถดถอย มาใช้ในการวิเคราะห์ซึ่งสามารถประมวลผลได้จากข้อมูลที่อยู่ในแต่ละแอตทริบิว (Attribute) 
ในลักษณะ If – Else  แบบไบนาร ีโดยการแตกกิ่งของต้นไม้ที่สามารถแตกก่ิงได้เพียง  2 ก่ิง แบบเวียนบังเกิด 
(Recursive) จนกว่าจะเขา้เง่ือนไขใดเง่ือนไขหนึ่ง ได้แก ่1) ข้อมูลที่พิจารณาอยู่มีลักษณะเหมือนกัน หรือถูกจ าแนก 
ให้อยู่ในประเภทเดียวกัน และ 2) ไม่เหลือข้อมูลให้น ามาพิจารณาต่อแล้ว (Leo Breiman, 1984) ซึ่งได้ผลลัพธ ์
เป็นข้อมูลที่ถูกจ าแนกประเภทบรรจุใน Node สุดท้าย โดยประมวลผลข้อมูลรายชื่อโดเมนท่ีได้จากการแบ่งข้อมูล
ส าหรับเรียนรู้ ร้อยละ 70  จ านวน 69,990 รายการ เพื่อสร้างแบบจ าลองการจ าแนกประเภท (Classification 
Model) และท าการวัดประสิทธิภาพของแบบจ าลองด้วยข้อมูลส าหรับทดสอบ ร้อยละ 30 จ านวน 29,996 รายการ 
โดยการใช้ค่าดัชนีจีน่ี (Gini Index) ในการพิจารณาแบ่งข้อมลู ซึ่งสามารถค านวณค่าดัชนีจีน่ีได้จากสูตร ดังนี้  

𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝐺 = 1 − ∑ 𝑝𝑝𝐺𝐺2
𝑛𝑛

𝑖𝑖=1
 

เมื่อ                                  ∆𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝐺(𝐴𝐴) = 𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝐺(𝐷𝐷) − 𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝐴𝐴(𝐷𝐷) 

และ                         𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝐴𝐴(𝐷𝐷) =  |𝐷𝐷1|
|𝐷𝐷| 𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝐺(𝐷𝐷) + |𝐷𝐷2|

|𝐷𝐷| 𝐺𝐺𝐺𝐺𝐺𝐺𝐺𝐺(𝐷𝐷2) 
    

  5. การประเมินประสิทธิภาพของแบบจ าลอง 
   การประเมินประสิทธิภาพของการจ าแนกประเภทข้อมูล (Classification Evaluate)  
โดยการน าข้อมูลที่ได้จากการแบ่งข้อมูลทีใ่ช้ส าหรับการทดสอบร้อยละ 30 จ านวน 29,996 รายการ ซึ่งข้อมูลชุดนี้ 
คือข้อมูลที่แบบจ าลองไม่เคยรู้จักมาก่อน โดยใช้เมทริกซ์ความสับสน (Confusion Matrix) ในการประเมิน
ประสิทธิภาพในด้านต่าง ๆ ประกอบด้วยค่าความถูกต้อง (Accuracy), ค่าความแม่นย า (Precision), ค่าการระลึกได้ 
(Recall) และค่าเฉลีย่แบบ Harmonic Mean (F1 Score) ซึ่งสามารถค านวณได้จากสูตร ดังนี ้
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  ค่าความถูกต้อง (Accuracy)  𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴 = (𝑇𝑇𝑇𝑇+𝑇𝑇𝑇𝑇)
(𝑇𝑇𝑇𝑇+𝐹𝐹𝑇𝑇+𝑇𝑇𝑇𝑇+𝐹𝐹𝑇𝑇) 

                   ค่าความแม่นย า (Precision) 𝑃𝑃𝐴𝐴𝑃𝑃𝐴𝐴𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 = 𝑇𝑇𝑇𝑇
(𝑇𝑇𝑇𝑇+𝐹𝐹𝑇𝑇) 

                         ค่าการระลึกได้ (Recall)  𝑅𝑅𝑅𝑅𝐴𝐴𝐴𝐴𝑅𝑅𝑅𝑅 = 𝑇𝑇𝑇𝑇
(𝑇𝑇𝑇𝑇+𝐹𝐹𝑇𝑇) 

                   ค่าเฉลี่ยแบบ Harmonic Mean (F1 Score)  𝐹𝐹1 𝑆𝑆𝐴𝐴𝑃𝑃𝐴𝐴𝑅𝑅 = 2 (𝑇𝑇𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 𝑥𝑥 𝑅𝑅𝑃𝑃𝑃𝑃𝑅𝑅𝑅𝑅𝑅𝑅)
(𝑇𝑇𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃+𝑅𝑅𝑃𝑃𝑃𝑃𝑅𝑅𝑅𝑅𝑅𝑅)  

 

ผลการวิจัย  
 จากขั้นตอนในการด าเนินการวิเคราะห์ข้อมลูระหว่างช่ือโดเมนที่ถูกต้อง และชื่อโดเมนที่ถูกสร้างขึ้นมา
จากอัลกอริทึมส าหรับสรา้งโดเมน ประกอบด้วยผลการวิจัยที่ส าคัญ ดังนี้ 
 1. ค่าความบรสิุทธ์ิ (∆Gini) 
  ค่าความบริสุทธิ์ (∆Gini) ของข้อมูลสูงที่สุดจะถูกเลือกเป็นแอตทริบิวที่ใช้ในการแบ่งข้อมูล  
โดยสามารถค านวณค่าความบริสุทธิ์ของข้อมูลได้จากสมการ (∆Gini) = Gini (D) – Gini A (A) เมื่อ D คือ ชุดข้อมูล  
และ A คือ แอตทริบิว ที่อยู่ในชุดข้อมูล (D) มีผลดังนี ้

length                       0.684238                   elements                       0.017456 
word_length                  0.164553                    num_length                   0.002676 
can_pronounce              0.077410                    elements_indict             0.002519 
pronounce_elements     0.051017                    in_dict                           0.000130 
  เมื่อน าข้อมูลที่มีค่าความบริสุทธิ์ของข้อมูล (∆Gini) สูงที่สุด  3 อันดับแรก ได้แก่ length, word_length 
และ can_pronounce มาแสดงผลในรูปแบบของกราฟ 3 แนวแกน (3D Graph) จะสามารถมองเหน็รูปแบบ
การกระจายตัวของกลุ่มข้อมลูได้ดงัภาพที่ 3 

 
ภาพที่ 3 รูปแบบการกระจายตัวของกลุ่มข้อมูล โดยใช้แอตทริบิว (Attribute) ที่มีค่าความบริสุทธ์ิของข้อมูล 

(∆Gini) สูงที่สดุ  3 อันดับแรก คือ length, word_length และ can_pronounce 

 2. ผลการประเมินประสิทธิภาพของแบบจ าลองด้วยชุดข้อมูลการเรยีนรู้ (Training Data) 

           Legit 
             Newgoz (DGAs) 
             Chinad (DGAs) 
             Locky (DGAs) 
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  จากข้อมูลรายชื่อโดเมนท่ีใช้ส าหรับการเรียนรู้ จ านวน 69,991 รายการ คิดเป็นร้อยละ 70  
จากข้อมูลจ านวนทั้งสิ้น 99,987 รายการ สามารถน ามาสร้างเป็นแบบจ าลองในการสร้างเงื่อนไขเพื่อจ าแนก
ประเภทกลุ่มข้อมูลที่เป็นเป้าหมาย ได้แก่ Legit, Chinad, Locky และ Newgoz ซึ่งประกอบด้วยจ านวนช้ันความลึก
ทั้งหมด 16 ช้ัน และมีเง่ือนไขที่ใช้ในการจ าแนกประเภทของรายช่ือโดเมนจ านวน 508 เง่ือนไข สามารถแสดงผล
การประเมินประสิทธิภาพของแบบจ าลองในภาพที่ 4 

 
ภาพที่ 4 แสดงผลการประเมินค่าประสิทธิภาพของแบบจ าลองโดยใช้ชุดข้อมูลการเรียนรู้ (Training Data) 

 

 3. ผลการประเมินประสิทธิภาพของแบบจ าลองด้วยชุดข้อมูลทดสอบ (Testing Data) 
  การประเมินประสิทธิภาพของแบบจ าลองด้วยชุดข้อมลูส าหรับการทดสอบ จ านวน 29,997 รายการ 
คิดเป็นร้อยละ 30 จากข้อมูลจ านวนท้ังสิ้น 99,987 รายการ สามารถน ามาทดสอบความถูกต้องของแบบจ าลอง
ในการสร้างเงื่อนไขเพื่อจ าแนกประเภทกลุม่ข้อมูลทีเ่ป็นเป้าหมาย ได้แก่ Legit, Chinad, Locky และ Newgoz 
โดยใช้เมทริกซค์วามสับสน (Confusion Matrix) ในการประเมินประสิทธิภาพในด้านต่าง ๆ ประกอบด้วย 
ค่าความถูกต้อง (Accuracy), ค่าความแม่นย า (Precision), ค่าการระลึกได้ (Recall) และค่าเฉลี่ยแบบ 
Harmonic Mean (F1 Score) โดยผลที่ได้จากการประเมินประสิทธิภาพของแบบจ าลอง และจ านวนความถูกต้อง 
ในการจ าแนกประเภทของแบบจ าลองถูกแสดงในภาพที่ 5 

 
ภาพที่ 5 แสดงผลการประเมินค่าประสิทธิภาพของแบบจ าลองโดยใช้ชุดข้อมูลส าหรับการทดสอบ (Testing Data) 

 

 4. การปรับปรุงประสิทธิภาพของแบบจ าลอง  
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  จากผลการวิจัยที่ได้น าเสนอนี้ ผู้ด าเนินการวิจัยได้ด าเนินการลดความซับซ้อนของแบบจ าลอง 
ด้วยวิธีการตดักิ่งในขณะเรียนรู้ (Pre Pruning) เนื่องจากแบบจ าลองมีผลการทดสอบระหว่างข้อมลูที่น ามาใช้ 
ในการเรียนรู้ และข้อมลูที่น ามาใช้ในการทดสอบ นั้น มีความสอดคลอ้งและใกล้เคียงกันมาก ซึ่งจากผลการวิจัย 
ที่ได้รับจากชุดข้อมูลทั้งคู่มีความถกูต้อง (Accuracy) สอดคล้องกันสงูถึงร้อยละ 97 ซึ่งหมายความว่าแบบจ าลอง
มีความเหมาะสม (Model Fit) ต่อการน าไปใช้งานแล้ว แต่เนื่องจากแบบจ าลองมีชั้นความลึก (Max Depth) มากถึง 
16 ช้ัน จึงท าให้แบบจ าลองมีความซับซ้อน และยากต่อการน าไปแปรผล อีกทั้งค่าความซับซ้อน (Alpha: α)  
ของแบบจ าลองที่ประมวลผลได้โดยใช้วิธีการตัดกิ่งแบบค่าความซับซ้อน (Cost Complexity Pruning) มีค่าน้อยกว่า
ศูนย์ (α < 0) (F. Esposito, Malerba, Semeraro, & Kay, 1997, pp.476-491) ส่งผลให้ไม่สามารถด าเนินการ 
ลดความซับซ้อนของแบบจ าลองด้วยวิธีการตัดกิ่งแบบค่าความซับซ้อนได้ (Floriana Esposito, Malerba, 
Semeraro, & Tamma, 1999, pp.277-299) ดังแสดงผลการหาคา่ความซับซ้อน (Alpha: α) ของแบบจ าลอง  
และผลความถูกต้องของแบบจ าลองที่สอดคล้องกันระหว่างข้อมลูทีน่ ามาใช้ในการเรียนรู้ และข้อมูลทีน่ ามาใช้ 
ในการทดสอบ ในภาพที่ 6 

 
ภาพที่ 6 แสดงรายการค่าความซบัซ้อน (Cost Complexity Pruning) มีค่าน้อยกว่าศูนย์ (α < 0) และผล
ความถูกต้อง (Accuracy) ของแบบจ าลองที่สอดคล้องกันระหว่างข้อมูลที่น ามาใช้ในการเรียนรู้ และขอ้มูลที่

น ามาใช้ในการทดสอบ 
 

  การตัดกิ่งในขณะเรยีนรู้ด าเนินการโดยการเปรียบเทียบค่าความถูกต้องที่ได้จากเกณฑ์ที่ใช้ในการ
เลือกแอตทริบิวส าหรบัสรา้งแบบจ าลองระหว่าง Gini และ Entropy เพื่อหาความสัมพันธ์ระหว่างค่าดังกล่าว 
กับช้ันความลึก (Max Depth) ของแบบจ าลอง (Breslow & Aha, 1997, pp.1-40) จากการน าค่าดังกล่าว 
มาพล็อตเป็นกราฟ พบว่าค่าความถูกต้อง (Accuracy) ที่ได้จาก Gini (เส้นสีน้ าเงิน) และ Entropy (เสน้สีส้ม) 
เป็นเกณฑ์ที่ใช้ในการเลือกแอตทรบิิวมีความสอดคล้องและใกล้เคยีงกันมาก โดยที่ช้ันความลึกเท่ากับ 9  
จะไดค้่าความถูกต้องสูงที่สุดอยู่ท่ีรอ้ยละ 97 โดยประมาณ และจะคงค่านี้ไปเรื่อย ๆ จนถึงช้ันท่ี 16 ดังแสดงใน
ภาพที่ 7 
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ภาพที่ 7 แสดงค่าความถูกต้อง (Accuracy) ที่ได้จากเกณฑ์ที่ใช้ในการเลือกแอตทริบิว (Attribute)  

ระหว่าง Gini และ Entropy เพื่อใช้ในการหาค่าชั้นความลึก (Max Depth) ที่เหมาะสม 
 

 ดังนั้น ผู้ด าเนินการวิจัยจึงด าเนินการปรับค่าชั้นความลึกของแบบจ าลองต้นไมต้ัดสินใจ (Decision 
Tree)  โดยก าหนดคา่ช้ันความลึกเท่ากับ 9 และท าการประเมินประสิทธ์ิภาพของแบบจ าลองด้วยชุดขอ้มูล
ส าหรับทดสอบ โดยใช้เมทริกซ์ความสับสน (Confusion Matrix) ในการประเมินประสิทธิภาพในด้านต่าง ๆ พบว่า
ยังสามารถคงค่าความถูกต้องอยู่ท่ีร้อยละ 97 โดยประมาณ  

จากผลการวิจัยพบว่าเมื่อน าข้อมูลที่ใช้ส าหรับการเรียนรู้มาสร้างเป็นแบบจ าลอง โดยปรับค่าความลึก 
(Max Depth) เท่ากับ 9 จะเห็นได้ว่าค่าความซับซ้อนของแบบจ าลองลดลงอย่างมีนัยส าคัญ และมีเง่ือนไข 
ที่ใช้ส าหรับการจ าแนกประเภทของรายช่ือโดเมน จ านวน 340 เง่ือนไข ลดลงจากเดิม จ านวน 168 เง่ือนไข  
โดยที่ค่าความถูกต้อง (Accuracy) ของแบบจ าลองที่ได้จาก Gini และ Entropy มีความสอดคล้องใกล้เคียงกันมาก 
และมีค่าความถูกต้อง สูงที่สุดอยู่ท่ีร้อยละ 97 (โดยประมาณ) และจะคงค่านี้ไปเรื่อย ๆ จนถึงช้ันท่ี 16 (มีค่า
เพิ่มขึ้นเพียงเล็กน้อยในหลักทศนยิม) ซึ่งสามารถเปรยีบเทียบลักษณะความซับซ้อนของแบบจ าลองระหว่าง 
ก่อนตัดกิ่ง และหลังตัดกิ่งได้ดังภาพที่ 9  

 
ภาพที่ 9 (ก) แสดงผลการสร้างแบบจ าลองต้นไม้ตดัสินใจก่อนตดักิง่ ความลึก (Max Depth) 16 ช้ัน 

 
ภาพที่ 9 (ข) แสดงผลการสร้างแบบจ าลองต้นไม้ตดัสินใจหลังตัดกิง่ ความลึก (Max Depth) 9 ช้ัน 

ภาพที่ 9 แสดงผลการสรา้งแบบจ าลองต้นไมต้ัดสินใจแบบจ าแนกประเภทและแบบถดถอย (CART)  

เปรียบเทยีบระหว่างก่อน (ก) และหลังตัดกิ่ง (ข) 
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อภิปรายผล 
 1. ผลการเปรียบเทียบความถูกต้อง (Accuracy) ในการจ าแนกประเภทของแบบจ าลอง 
  แบบจ าลองที่ถูกสร้างขึ้นโดยชุดข้อมูลส าหรับการเรียนรู้ เมื่อน ามาทดสอบด้วยชุดข้อมูลส าหรับการทดสอบ 
จ านวน 29,997 รายการ โดยการปรับช้ันความลึกของแบบจ าลองให้เหลือเพียง 9 ช้ัน จากเดิม 16 ช้ัน แบบจ าลอง
สามารถจ าแนกประเภทข้อมูลได้ถูกต้อง จ านวน 29,175 รายการ คิดเป็นร้อยละ 97.25 และจ าแนกประเภทข้อมูลผิด 
จ านวน 822 รายการ หรือคิดเป็นรอ้ยละ 2.74 ดังแสดงในตารางที่ 1 
 

ตารางที่ 1 เปรียบเทียบความถูกต้อง ในการจ าแนกประเภทระหว่างก่อนและหลังการปรับชั้นความลกึของ   
              แบบจ าลองทั้งแบบจ าแนกประเภท และไม่จ าแนกประเภทอัลกอริทึมส าหรับสรา้งโดเมน 
 

 
  
 2. ผลการวดัประสิทธิภาพของแบบจ าลองเปรยีบเทียบระหว่างก่อนและหลังการปรับช้ันความลึกของ
แบบจ าลอง 
  การวัดประสิทธิภาพของแบบจ าลองด้วยชุดข้อมูลส าหรับการทดสอบ โดยใช้เมทริกซ์ความสับสน  
ในการประเมินประสิทธิภาพในด้านต่าง ๆ เปรียบเทียบระหว่างก่อนและหลังการปรับช้ันความลึกของแบบจ าลอง
เพื่อลดความซับซ้อน โดยการแยกประเภทข้อมูลสามารถแสดงผลไดต้ามตารางที่ 2 
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ตารางที ่2 แสดงผลการวัดประสิทธิภาพโดยใช้เมทริกซ์ความสับสน เปรียบเทียบระหว่างก่อนและหลัง 
              การปรับช้ันความลึกของแบบจ าลองทั้งแบบจ าแนกประเภท และไม่จ าแนกประเภทอลักอริทมึส าหรับ 
                สรา้งโดเมน 

 
 

กิตติกรรมประกาศ 
 ผู้วิจัยขอขอบพระคณุคณะอาจารย์ที่ปรึกษาทุกท่านที่เสียสละเวลาอันมีค่า ทุ่มเทแรงกาย แรงใจ ให้ค า
ช้ีแนะ และค าปรึกษาท้ังในด้านวิชาการ และการด าเนินชีวิตทั้งทางตรงและทางอ้อม รวมถึงมหาวิทยาลัยรังสติ  
ที่ให้การสนับสนุนด้านงบประมาณในการจัดท าการวิจัย 
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