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การตรวจสอบเทคโนโลยีสารสนเทศ (Information Technology Audit Specialist) 
 

วิชา การตรวจสอบ IT 
วิทยากร : อาจารย์นันทชัย ศิริพันธ์  

1. วัตถุประสงค์และความส าคัญของ IT Audit ในยุค 2026 
การตรวจสอบไอทีไม่ได้จ ากัดอยู่เพียงแค่การตรวจสอบความถูกต้องของระบบงาน แต่เป็นเครื่องมือส าคัญ

ในการบริหารจัดการความเสี่ยงสมัยใหม่ โดยมีวัตถุประสงค์หลักดังนี้ 
 ความเข้าใจในยุคดิจิทัล : เข้าใจแนวคิด IT Audit ที่สอดคล้องกับเทคโนโลยีปัจจุบัน 
 การบริหารจัดการความเสี่ยงใหม่ : รับรู้และเท่าทันต่อภัยคุกคามไซเบอร์ที่ซับซ้อนและรุนแรงขึ้น 
 การใช้เครื่องมือสมัยใหม่ : เรียนรู้เทคนิคการตรวจสอบอัตโนมัติและการใช้ AI ช่วยตรวจสอบ 
 การปฏิบัติตามกฎระเบียบ : เข้าใจข้อบังคับใหม่ๆ เช่น PDPA และมาตรฐานความปลอดภัยสากล 
 ประสิทธิภาพในการด าเนินงาน : สามารถวางแผนและด าเนินการตรวจสอบได้อย่างเห็นผล 

ปัจจัยเร่งการเปลี่ยนแปลงในปี 2026 
อ้ า ง อิ ง จ าก ร า ย ง าน  ISACA State of Digital Trust 2024 แล ะ  Deloitte Tech Trends 2025                       

ปัจจัยส าคัญท่ีส่งผลต่อการตรวจสอบไอที ได้แก่ การเร่งตัวของ Digital Transformation, การใช้ Cloud-First 
Strategy ในองค์กรส่วนใหญ่ และการน า AI เข้ามามีบทบาทในกระบวนการธุรกิจ 
2. วิวัฒนาการแนวคิดพื้นฐานของการตรวจสอบไอที 

การเปลี่ยนแปลงใน IT Landscape บังคับให้ขอบเขตและวิธีการตรวจสอบต้องพัฒนาจากรูปแบบเดิมไปสู่
รูปแบบใหม่ ดังตารางเปรียบเทียบต่อไปนี้ 

 
หัวข้อเปรียบเทียบ รูปแบบดั้งเดิม (Traditional IT) รูปแบบสมัยใหม่ (Modern IT) 

โครงสร้างระบบ On-premise Infrastructure Cloud-Native 
การรักษาความปลอดภัย Perimeter Security (เน้นขอบเขต) Zero Trust (ไม่ไว้วางใจส่วนใดเลย) 
กระบวนการควบคุม Manual Process Automated Controls 
ฐานการตรวจสอบ Compliance-based (เน้นกฎระเบียบ) Risk-based (เน้นความเสี่ยง) 
 
กรอบการท างาน IT Audit สมัยใหม่ (Modern Framework) 

1. Risk Assessment: การประเมินความเสี่ยงแบบ Dynamic ที่ปรับเปลี่ยนตามสถานการณ์ 
2. Control Testing: การทดสอบการควบคุมแบบ Continuous เพ่ือการเฝ้าระวังตลอดเวลา 
3. Technology Integration: การใช้ AI/ML เป็นผู้ช่วยหลักในการวิเคราะห์และตรวจสอบ 
4. Stakeholder Engagement: การสื่อสารเชิงรุกกับผู้มีส่วนได้ส่วนเสียทุกระดับ 

3. ประเภทและขอบเขตของการตรวจสอบไอที 
การตรวจสอบไอทีสมัยใหม่แบ่งออกเป็น 4 ด้านหลัก เพ่ือให้ครอบคลุมทุกมิติขององค์กร 

 Security Audit (การตรวจสอบความม่ันคงปลอดภัย): ครอบคลุมทั้งการควบคุมทั่วไป (General 
Control) เช่น นโยบายความปลอดภัย และการควบคุมระดับระบบงาน ( Application Control) เช่น                       
การเข้ารหัสข้อมูล (Encryption) และการเขียนโปรแกรมอย่างปลอดภัย (Secure Coding) 
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 Compliance Audit (การตรวจสอบการปฏิบัติตามข้อก าหนด): เน้นการปฏิบัติตามกฎหมายและ
มาตรฐาน เช่น พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล (PDPA) และมาตรฐาน PCI DSS ส าหรับธุรกิจบัตรเครดิต 

 Operational Audit (การตรวจสอบการด าเนินงาน): มุ่งเน้นประสิทธิภาพและประสิทธิผลของ
กระบวนการ IT เพ่ือสนับสนุนเป้าหมายทางธุรกิจ 

 Forensic Audit (การตรวจสอบเชิงสืบสวน): การสืบค้นหลักฐานเมื่อเกิดเหตุการณ์ทุจริตหรือการ
โจมตีทางไซเบอร์ เพ่ือระบุความเสียหายและผู้กระท าผิด 
4. ประเภทเครื่องมือที่ใช้ในการตรวจสอบ 

ประเภทเครื่องมือ ตัวอย่างซอฟต์แวร์ 
Basic Desktop Microsoft Excel, Microsoft Access 
Specialized Auditing ACL, IDEA, Arbutus, SAS 
Visualization Tableau, Qlik, Power BI 
Integrated Query PeopleSoft, SAP, Oracle, JDE 
Advanced/Server-based R, Python, Rapidminer, SQL (SELECT statement) 

 
 หมายเหตุ :  จากรายงาน Gartner Magic Quadrant เครื่ องมือในกลุ่ ม  Microsoft, Tableau              
และ Qlik จัดว่าเป็นผู้น าในด้าน Analytics และ Business Intelligence Platforms 
5. แนวคิดพื้นฐานและการบริหารจัดการการตรวจสอบ IT 

 ประเภทของการตรวจสอบ IT: ครอบคลุมด้านความมั่นคงปลอดภัย (Security), การปฏิบัติตาม
ข้อก าหนด (Compliance) เช่น PDPA, การตรวจสอบการด าเนินงาน (Operational) และการตรวจสอบเชิง
สืบสวน (Forensic) 

 มาตรฐานที่ ใช้ :  อ้าง อิงมาตรฐานสากลอย่ าง Global Internal Audit Standards ( IIA) ,                      
แนวทางการตรวจสอบเทคโนโลยี GTAG และกรอบการก ากับดูแล COBIT 2019 

 กระบวนการตรวจสอบ: เริ่มจากการท าความเข้าใจธุรกิจ (Understand the Business) การก าหนด
ขอบเขต (Define IT Universe) การประเมินความเสี่ยง (Risk Assessment) และการจัดท าแผนการ
ตรวจสอบ (Audit Plan) 
6. การประเมินความเสี่ยงและการวางแผน (Risk Assessment) 

 เกณฑ์การประเมิน: พิจารณาจาก โอกาสที่จะเกิด (Likelihood) และ ผลกระทบ (Impact)                 
โดยมีการจัดล าดับความส าคัญ (Risk Ranking) เพ่ือก าหนดรอบความถ่ีในการเข้าตรวจ 

 วัตถุประสงค์: เพ่ือท าความเข้าใจความเสี่ยงและจัดสรรทรัพยากรการตรวจให้สอดคล้องกับระดับความ
เสี่ยงของแต่ละระบบ 
7. เทคโนโลยีและการวิเคราะห์ข้อมูล (Data Analytics) 

 เครื่องมือ: มีตั้งแต่เครื่องมือพ้ืนฐานอย่าง Excel, Access ไปจนถึงเครื่องมือวิเคราะห์ข้อมูลขั้นสูง 
(Specialized Auditing Software)  และระบบบริหารธุ รกิ จ อัจฉริ ยะ ( Business Intelligence)  เช่น                     
Power BI, Tableau, Qlik 

 ทักษะทางเทคนิค: ผู้ตรวจสอบควรมีความรู้ด้านภาษา SQL เพ่ือจัดการฐานข้อมูล, การอ่าน                  
ER-Diagram เพ่ือเข้าใจความสัมพันธ์ของข้อมูล รวมถึงการใช้โปรแกรมอย่าง Python หรือ RapidMiner 
ส าหรับการท า Data Science และ AI 
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8. ความม่ันคงปลอดภัยสารสนเทศ (IT Security) 
 หลักการ CIA Triad: การรักษาความปลอดภัยข้อมูลประกอบด้วย 3 เสาหลักคือ ความลับ 

(Confidentiality), ความถูกต้องครบถ้วน (Integrity) และ สภาพพร้อมใช้งาน (Availability) 
 การควบคุม: ครอบคลุมทั้งความปลอดภัยทางกายภาพ (Physical Security), การควบคุมระบบ

เครือข่าย (Firewall, Topology), การส ารองข้อมูล (Backup) และการกู้คืนระบบ โดยพิจารณาค่า RPO 
(ระยะเวลาข้อมูลสูญหายที่ยอมรับได้) และ RTO (ระยะเวลาหยุดชะงักที่ยอมรับได้) 
9. กฎหมายและการคุ้มครองข้อมูลส่วนบุคคล (PDPA) 

 บทบาทหน้ าที่ :  เน้นการปฏิบัติ ตาม พ.ร .บ .  คุ้ มครองข้ อ มูลส่ วนบุคคล พ .ศ .  2562                                 
และมาตรฐานสากลอย่าง GDPR 

 ประเด็นส าคัญ: การก าหนดบทบาทผู้ควบคุมข้อมูล (Data Controller) และผู้ประมวลผลข้อมูล 
(Data Processor), การจัดการความยินยอม (Consent), สิทธิของเจ้าของข้อมูล และแนวทางการส่งข้อมูล             
ไปต่างประเทศ 
10. การพัฒนาและปฏิบัติการระบบ (System Development & Operations) 

 การควบคุมการเปลี่ยนแปลง: การแก้ไขระบบต้องได้รับการอนุมัติ มีการทดสอบใน Sandbox                  
และต้องมีการท าเอกสาร (Documentation) ที่ชัดเจน 

 เทคนิคการพัฒนา: การใช้เทคนิคการพัฒนาโปรแกรมแบบรวดเร็ว (RAD) และการตรวจสอบ
โครงสร้างพื้นฐานของระบบ (Web/System Infrastructure) 

สรุปได้ว่า หลักสูตรนี้มุ่งเน้นให้ผู้ตรวจสอบภายในมีความสามารถในการบูรณาการความรู้ด้านเทคโนโลยี
สมัยใหม่เข้ากับกระบวนการตรวจสอบ เพ่ือประเมินความเสี่ยงและเพ่ิมประสิทธิภาพในการด าเนินงานของ
องค์กรภาครัฐให้สอดคล้องกับมาตรฐานสากลและข้อกฎหมาย 
 COBIT คืออะไร? 
 COBIT (Control Objectives for Information and Related Technologies)  คื อ  กรอบการ
ก ากับดูแลและบริหารจัดการเทคโนโลยีสารสนเทศ ( IT Governance & Management Framework) 
ซึ่งพัฒนาโดย ISACA (Information Systems Audit and Control Association) ซึ่งเป็นองค์กรระดับสากล
ด้ านการก ากับดู แลระบบสารสน เทศ การตรวจสอบ และความมั่ นค งปลอดภั ยส ารสน เทศ 
 มีจุดประสงค์หลักเพ่ือช่วยให้องค์กรสามารถ: 

 สร้างคุณค่า (Value Creation) จากการลงทุนใน IT 
 บริหารจัดการและควบคุม IT อย่างมีประสิทธิภาพ 
 เชื่อมโยง IT กับเป้าหมายขององค์กร (Enterprise Goals) 
 สร้างสมดุลระหว่างความเสี่ยง เทคโนโลยี และคุณค่า 
 ลดความเสี่ยงและควบคุม IT ได้อย่างเหมาะสม 
 ปฏิบัติสอดคล้องกับกฎหมาย กฎระเบียบ และมาตรฐานต่าง ๆ (เช่น GDPR, PDPA, ITGC) 

แนวคิดหลักของ COBIT 
 COBIT มีหลักคิดส าคัญ 5 ประการ (5 Principles) ได้แก่ 

1. Meeting Stakeholder Needs เน้นการสร้างคุณค่าให้กับผู้มีส่วนได้ส่วนเสีย (Stakeholders) 
โดยพิจารณาความต้องการ ความคาดหวัง และความเสี่ยง 

2. Covering the Enterprise End-to-End ขอบเขตครอบคลุมทั้งองค์กร ไม่เฉพาะแค่ IT รวมไป
ถึงการรวมการก ากับดูแล (Governance) และการบริหารจัดการ (Management) 
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 3. Applying a Single Integrated Framework ผสานมาตรฐานสากลอ่ืน ๆ เช่น ITIL, ISO/IEC 
27001, TOGAF และ PMBOK มาไว้ในกรอบเดียว 
 4. Enabling a Holistic Approach ใช้ตัวขับเคลื่อนที่เรียกว่า “Enablers” จ านวน 7 ประการ 
เพ่ือให้การด าเนินการสอดคล้องและมีประสิทธิภาพ (ท้ังนโยบาย กระบวนการ ข้อมูล คน และเทคโนโลยี)  
 5. Separating Governance from Management แยกบทบาทการก ากับดูแล (Governance) 
ออกจากการบริหารจัดการ (Management) อย่างชัดเจน 
 ความแตกต่ า งระห ว่าง  General Control (การควบคุมทั่ ว ไป )  และ Application Control                     
(การควบคุมระบบงาน) มีรายละเอียดดังนี้: 

1. General Control (การควบคุมทั่วไป) 
 นิยาม: เป็นการควบคุมที่น ามาใช้กับสภาพแวดล้อมทางด้าน IT โดยรวม หรือโครงสร้างพ้ืนฐานด้าน             

ไอที (IT Infrastructure) ซึ่งครอบคลุมทั้งส่วนผสมของระบบ เครือข่าย ข้อมูล บุคลากร และกระบวนการต่าง ๆ 
 ขอบเขต: มีลักษณะครอบคลุมกว้าง ๆ เพ่ือให้มั่นใจว่าสภาพแวดล้อมโดยรวมของระบบสารสนเทศ               

มีความปลอดภัยและท างานได้อย่างถูกต้อง 
 ตัวอย่าง: นโยบายความปลอดภัย (Security Policy) และการจัดการช่องโหว่ (Vulnerability 

Management) 
2. Application Control (การควบคุมระบบงาน) 
 นิยาม: เป็นการควบคุมที่เกี่ยวข้องกับการท างานเฉพาะด้านของระบบแอปพลิเคชัน ที่สนับสนุน

กระบวนการทางธุรกิจที่เฉพาะเจาะจง 
 ขอบเขต: เน้นไปที่กระบวนการทางธุรกิจแต่ละส่วน (Individual Business Processes) เพ่ือให้มั่นใจว่า

การประมวลผลข้อมูลในระบบงานนั้น ๆ มีความถูกต้อง ครบถ้วน และเชื่อถือได้ 
 ตัวอย่าง : 

o การตรวจสอบความถูกต้องของข้อมูล (Data Edits) 
o การกระทบยอดผลรวมการประมวลผล (Balancing of Processing Totals) 
o การบันทึกรายการ (Transaction Logging) และการรายงานข้อผิดพลาด 
o การเข้ารหัสข้อมูล (Encryption) และการเขียนโปรแกรมอย่างปลอดภัย (Secure Coding) 

 สรุปความแตกต่างส าคัญ: General Control จะเน้นที่การดูแล "ภาพรวมและโครงสร้างพ้ืนฐาน" 
ของระบบไอทีในองค์กร ในขณะที่ Application Control จะเน้นที่การควบคุม "ฟังก์ชันการท างานเฉพาะ
จุด" ภายในซอฟต์แวร์หรือระบบงานเพ่ือดูแลความถูกต้องของข้อมูลในแต่ละกระบวนการธุรกิจ 
 ในการกู้คืนระบบหลักสูตร CGIA มีการก าหนดตัวชี้ วัดส าคัญสองประการคือ RPO และ RTO                    
ซึ่งมีความหมายดังนี้ 

1. Recovery Point Objective (RPO) 
 ความหมาย: เป็นการก าหนดเป้าหมายโดยอ้างอิงจาก "ปริมาณข้อมูลที่ยอมรับได้ว่าจะสูญหาย" 

(Acceptable data loss) 
 จุดเน้น: ระบุถึงจุดย้อนหลังในอดีตที่เร็วที่สุดที่องค์กรยอมรับได้ในการกู้คืนข้อมูลกลับมาใช้งาน 

ตัวอย่างเช่น หากก าหนด RPO ไว้ที่ 4 ชั่วโมง ข้อมูลที่กู้คืนกลับมาจะต้องมีอายุไม่เกิน 4 ชั่วโมงก่อน                        
เกิดเหตุขัดข้อง หากสูญหายมากกว่านั้นจะถือว่าไม่เป็นไปตามเป้าหมาย 

2. Recovery Time Objective (RTO) 
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 ความหมาย: เป็นการก าหนดเป้าหมายโดยอ้างอิงจาก "ระยะเวลาหยุดชะงักของระบบที่ยอมรับได้" 
(Acceptable downtime) 

 จุดเน้น: ระบุถึงระยะเวลาที่เร็วที่สุดที่การด าเนินงานทางธุรกิจจะต้อง "กลับมาเริ่มต้นใหม่ได้" 
(Resume) หลังจากเกิดเหตุการณ์หยุดชะงัก ตัวอย่างเช่น หากก าหนด RTO ไว้ที่ 2 ชั่วโมง ระบบและ
กระบวนการทางธุรกิจจะต้องกลับมาใช้งานได้ภายใน 2 ชั่วโมงหลังจากที่ระบบล่ม 

สรุปความสัมพันธ์: 
 RPO จะมองไปที่ "ข้อมูลในอดีต" ว่าหายไปได้มากน้อยแค่ไหนก่อนเกิดเหตุ 
 RTO จะมองไปที่ "อนาคต" ว่าจะใช้เวลานานแค่ไหนหลังจากเกิดเหตุเพ่ือให้ระบบกลับมาใช้งานได้

ปกต ิ
การเลือกกลยุทธ์ในการกู้คืน (Recovery Strategies) จะต้องพิจารณาจากความส าคัญของกระบวนการทาง
ธุรกิจ ต้นทุน และระยะเวลาที่ต้องใช้เพื่อให้สอดคล้องกับค่า RPO และ RTO ที่ก าหนดไว้ 
 หลักการ CIA Triad ถือเป็นเสาหลักส าคัญของการรักษาความมั่นคงปลอดภัยสารสนเทศ ( Information 
Security) ซึ่งประกอบด้วยองค์ประกอบ 3 ประการ ดังนี้ 

1. ความลับ (Confidentiality)  หมายถึง การธ ารงไว้ซึ่งข้อมูลให้เข้าถึงได้เฉพาะผู้ที่มีสิทธิ์เท่านั้น 
 จุดประสงค์: เพ่ือป้องกันการเข้าถึงหรือการเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือ                      

โดยมิชอบ 
 การน าไปใช้: มีการก าหนดระดับความลับของข้อมูล (Security Levels) เช่น Top Secret, Secret, 

Confidential และ Unclassified เพ่ือให้ความส าคัญกับการควบคุมที่เหมาะสมกับความเสี่ยง, นอกจากนี้ยัง
เกี่ยวข้องกับการพิสูจน์ตัวตน (Authentication) เพ่ือระบุว่าใครมีสิทธิ์เข้าถึงข้อมูลใด 

2. ความถูกต้องครบถ้วน (Integrity)  หมายถึง การท าให้มั่นใจว่าข้อมูลมีความถูกต้อง แม่นย า และไม่ถูก
แก้ไขเปลี่ยนแปลงโดยพลการ, 

 จุดประสงค์: ป้องกันการสูญหาย การแก้ไข หรือการเปลี่ยนแปลงข้อมูลโดยไม่ได้รับอนุญาต 
 การน าไปใช้: ในระบบฐานข้อมูลจะมีการใช้ Integrity Controls เช่น การก าหนด Primary Key                 

ที่ไม่ซ้ ากันและไม่เป็นค่าว่าง เพ่ือรักษาความสัมพันธ์ของข้อมูลให้ถูกต้องครบถ้วนเสมอ, นอกจากนี้ยังรวมถึง
การใช้ฟังก์ชัน Hash เพ่ือตรวจสอบว่าข้อมูลไม่ถูกแก้ไขระหว่างทาง 

3. สภาพพร้อมใช้งาน (Availability)  หมายถึง การที่ระบบหรือข้อมูลมีความพร้อมที่จะให้ผู้มีสิทธิ์เรียก                 
ใช้งานได้ในเวลาที่ต้องการ 

 จุดประสงค์: เพ่ือให้ธุรกิจสามารถด าเนินไปได้อย่างต่อเนื่องและลดความเสี่ยงจากการหยุดชะงัก                
ของระบบ 

 การน าไปใช้: เกี่ยวข้องโดยตรงกับการวางแผนอุบัติภัยและการกู้คืนระบบ (Business Continuity & 
Disaster Recovery) โดยมีการก าหนดค่า RPO (จุดที่ข้อมูลสูญหายได้) และ RTO (ระยะเวลาที่ระบบต้อง
กลับมาใช้งานได้) รวมถึงการส ารองข้อมูล (Backup) อย่างสม่ าเสมอเพ่ือให้ข้อมูลพร้อมกลับมาใช้งานได้ทันที 

สรุปความส าคัญ: ผู้ตรวจสอบสารสนเทศจะใช้หลักการ CIA นี้เป็นเกณฑ์ในการประเมินว่า มาตรการ
ควบคุม (Controls) ที่องค์กรติดตั้งไว้นั้น "เพียงพอ" ที่จะรักษาความลับ ความถูกต้อง และความพร้อมใช้งาน
ของข้อมูลส าคัญและระบบงานหรือไม่ 
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 กฎหมาย PDPA (พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562) มีบทบาทส าคัญอย่างยิ่งต่อการ
ตรวจสอบ ไอทีภาครัฐ โดยท าหน้าที่เป็นกรอบเกณฑ์ทางกฎหมายที่ผู้ตรวจสอบภายในต้องน ามาใช้ประเมิน
การด าเนินงานของหน่วยงาน สรุปได้ดังนี้: 

1. เป็นหัวใจหลักของการตรวจสอบการปฏิบัติตามข้อก าหนด (Compliance Audit) 
การตรวจสอบไอทีในปัจจุบันต้องรวมเอา PDPA เข้าเป็นส่วนหนึ่งของ Compliance Audit                

เพ่ือประเมินว่าหน่วยงานภาครัฐมีการปฏิบัติตามกฎหมายและมาตรฐานต่างๆ อย่างถูกต้องหรือไม่                     
โดยครอบคลุมทั้ง: 

 การควบคุมท่ัวไป (General Control): เช่น นโยบายการรักษาความปลอดภัยข้อมูลของหน่วยงาน 
 การควบคุมระบบงาน (Application Control): เช่น ระบบการเข้ารหัสข้อมูล (Encryption)                    

ในแอปพลิเคชันที่เก็บข้อมูลประชาชน 
2. บทบาทหน้าที่โดยตรงของผู้ตรวจสอบในด้านความเป็นส่วนตัว 
หลักสูตร บทบาทหลักของผู้ตรวจสอบในด้านนี้คือการท าให้มั่นใจว่ากฎหมายและระเบียบที่เกี่ยวข้องกับ

ความเป็นส่วนตัวได้ถูกสื่อสารไปยังผู้ที่มีส่วนรับผิดชอบอย่างทั่วถึง นอกจากนี้ยังต้องท างานร่วมกับที่ปรึกษา
ทางกฎหมายเพื่อระบุข้ันตอนที่จ าเป็นในการปฏิบัติตามข้อก าหนดทั้งหมดของกฎหมาย 

3. แนวทางในการตรวจสอบสิทธิและหน้าที่ (Audit Guidelines)  
PDPA ก าหนดแนวทางให้ผู้ตรวจสอบภาครัฐต้องตรวจสอบประเด็นส าคัญ ดังนี้ 
 โครงสร้างการบริหารจัดการ: ตรวจสอบว่ามีการจัดตั้งโครงสร้างเพ่ือดูแลข้อมูลส่วนบุคคลตามที่

กฎหมายก าหนดหรือไม่ 
 บทบาทหน้าที่: ตรวจสอบว่ามีการก าหนดหน้าที่ความรับผิดชอบเป็นลายลักษณ์อักษรที่ชัดเจนหรือไม่ 
 กระบวนการและแบบฟอร์ม: ตรวจสอบความถูกต้องของแบบฟอร์มขอความยินยอม (Consent 

Form) และกระบวนการขอใช้สิทธิต่างๆ ของเจ้าของข้อมูล 
 การรักษาความม่ันคงปลอดภัย: ตรวจสอบมาตรการทางเทคนิคเพ่ือป้องกันข้อมูลรั่วไหล 

4. การตรวจสอบหน้าที่ของผู้ควบคุมข้อมูล (Data Controller) 
ผู้ตรวจสอบต้องตรวจสอบว่าหน่วยงานในฐานะผู้ควบคุมข้อมูลท าหน้าที่ได้ครบถ้วนตาม มาตรา 37 หรือไม่  

ซึ่งรวมถึง : 
 การจัดให้มีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม 
 การมีระบบตรวจสอบเพื่อลบหรือท าลายข้อมูลเมื่อหมดความจ าเป็น 
 การแจ้งเหตุละเมิด: ต้องมีกลไกท่ีสามารถแจ้งเหตุข้อมูลรั่วไหลต่อส านักงานคณะกรรมการคุ้มครอง

ข้อมูลส่วนบุคคล (สคส.) ได้ ภายใน 72 ชั่วโมง นับแต่ทราบเหตุ 
5. เครื่องมือในการก ากับดูแลและสร้างความเชื่อมั่น ส าหรับภาครัฐ PDPA ท าหน้าที่เป็นเครื่องมือส าคัญ          

ในการก ากับดูแลการด าเนินงาน ช่วยให้สามารถตรวจสอบการท างานของหน่วยงานรัฐเองและภาคธุรกิจ                   
ที่เกี่ยวข้องให้มีความถูกต้องเหมาะสม ซึ่งจะช่วยส่งเสริมภาพลักษณ์ที่ดีของประเทศและสร้างความเชื่อมั่น
ให้กับประชาชนในการรับบริการจากรัฐว่าข้อมูลของเขาจะถูกจัดการอย่างโปร่งใสและตรวจสอบได ้
 เทคนิคการตรวจสอบโดยใช้คอมพิวเตอร์ช่วย หรือ CAATs (Computer Assist Audit Techniques)  
หลักสูตร CGIA ช่วยเพ่ิมประสิทธิภาพการตรวจสอบผ่านโอกาสส าคัญ (Opportunities) และเทคนิคเฉพาะ
ด้านต่างๆ ดังนี้ 
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1. เพิ่มผลิตผลและประหยัดต้นทุน (Productivity and Cost Savings) 
 ประมวลผลข้อมูลจ านวนมาก: ช่วยให้ผู้ตรวจสอบสามารถประมวลผลข้อมูลปริมาณมหาศาลได้             

คราวละมากๆ ตามความต้องการ ซึ่งมีประสิทธิภาพสูงกว่าการตรวจสอบด้วยมือ 
 ประหยัดเวลาในการเขียนโปรแกรม: การใช้ซอฟต์แวร์ตรวจสอบส าเร็จรูป (Generalized Audit 

Software - GAS) ช่วยให้ผู้ตรวจสอบใช้งานได้ทันทีและประหยัดเวลา โดยไม่ต้องมีความรู้ลึกซึ้งด้านภาษา
โปรแกรมม่ิง (Programming Language) 

 ความสามารถในการน ากลับมาใช้ซ้ า: โปรแกรมการตรวจสอบที่สร้างขึ้นสามารถน ากลับมาใช้งาน
ซ้ าได้ในคราวต่อๆ ไป ช่วยลดค่าใช้จ่ายและเวลาในการเตรียมการระยะยาว 

2. เพิ่มประสิทธิภาพในการเข้าถึงและวิเคราะห์ข้อมูล (Efficiency in Data Access) 
 การเข้าถึงข้อมูลที่หลากหลาย (Compatibility): เครื่องมืออย่าง GAS สามารถเชื่อมต่อและเข้าถึง

ข้อมูลได้หลายประเภท ท าให้ผู้ตรวจสอบท างานกับระบบงานที่แตกต่างกันได้สะดวกขึ้น 
 ความสามารถในการวิเคราะห์ขั้นสูง: ช่วยในการค านวณค่าทางสถิติ , การจัดกลุ่มเพ่ือหาแบบแผน 

(Classification), การตรวจสอบข้อมูลซ้ า (Duplicate testing) และการตรวจสอบช่องว่างของข้อมูล                   
(Gap testing) ซึ่งช่วยให้พบความผิดปกติที่การตรวจสอบทั่วไปอาจมองข้าม 

3. การบริหารความเสี่ยงและการตรวจสอบที่ครอบคลุม (Audit Risk Management) 
 ตรวจสอบได้ครบ 100%: แทนที่จะสุ่มตรวจเพียงบางส่วน ผู้ตรวจสอบสามารถใช้เครื่องมือ Data 

Mining เ พ่ือค้นหาจากทุกระเบียนข้อ มูล ( Every record)  เ พ่ือระบุรายการที่ อาจมีการทุจ ริ ต                                    
ได้อย่างแม่นย า 

 การจ าลองสถานการณ์จริง: เทคนิค Parallel Simulation ช่วยให้ผู้ตรวจสอบสร้างโปรแกรม
เลียนแบบการท างานของระบบจริง เพ่ือเปรียบเทียบผลลัพธ์ได้อย่าง เป็นอิสระจากกระบวนการผลิตปกติ 
(Production Run) 

4. การตรวจสอบและระบุปัญหาอย่างต่อเนื่องและรวดเร็ว 
 การตรวจสอบอย่างต่อเนื่อง (Continuous Monitoring): เทคนิคอย่าง SCARF (System 

Control Audit Review File) ช่วยในการติดตามรายการที่ เกิดขึ้นและสุ่มตรวจรายการที่ผิดเงื่อนไข                           
ได้ตลอดเวลา 

 ระบุปัญหาได้ทันที: เทคนิคอย่าง Snapshot ช่วยให้พบปัญหาและแก้ไขได้อย่างรวดเร็ว โดยการ
แทรกค าสั่งตรวจสอบไว้ในจุดต่างๆ ของโปรแกรมเพ่ือดูการไหลของข้อมูล 

 ทดสอบภายใต้สภาวะจริง: การใช้ Integrated Test Facility (ITF) ท าให้ผู้ตรวจสอบสามารถ
ทดสอบระบบภายใต้สภาวะการท างานจริงร่วมกับรายการปกติ ท าให้ทราบผลการตรวจสอบและประเมิน
ระบบได้ทันท ี

 สรุปได้ว่า CAATs เป็นเครื่องมือส าคัญที่ตอบโจทย์ความกดดันในปัจจุบันที่หน่วยงานตรวจสอบต้อง 
"ท างานให้ได้มากขึ้นด้วยทรัพยากรที่น้อยลง" (Do more with less) โดยการน าเทคโนโลยีมาช่วยยกระดับ
คุณภาพและความท่ัวถึงในการตรวจสอบ 
 การเลือกใช้เครื่องมือส าหรับท า Data Analytics ของผู้ตรวจสอบ หลักสูตร CGIA สามารถแบ่ง
ออกเป็นกลุ่มตามลักษณะการใช้งานและความซับซ้อนของข้อมูลได้ดังนี้ 

1. เครื่องมือพ้ืนฐาน (Basic Desktop) เป็นเครื่องมือที่ผู้ตรวจสอบส่วนใหญ่คุ้นเคยและใช้งานได้ในระดับ
เริ่มต้น 

 Microsoft Excel: ใช้ส าหรับการวิเคราะห์ข้อมูลเบื้องต้น 
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 Microsoft Access: ใช้ส าหรับการจัดการฐานข้อมูลในระดับส านักงาน 
2. ซอฟต์แวร์ส าหรับการตรวจสอบโดยเฉพาะ (Specialized Auditing Software) เป็นเครื่องมือที่มี

ฟังก์ชันออกแบบมาเพ่ืองานตรวจสอบ (GAS) ช่วยให้ประมวลผลข้อมูลได้คราวละมาก ๆ และมีชุดค าสั่ง
พ้ืนฐาน เช่น การค านวณค่าเสื่อมราคาหรือการจัดชั้นลูกหนี้ 

 ACL 
 IDEA 
 Arbutus 
 SAS 

3. เครื่องมือวิเคราะห์ข้อมูลและสร้างภาพข้อมูล (Specialized DA Visualization) เน้นการดึงข้อมูลมา
วิเคราะห์และน าเสนอในรูปแบบภาพ (Dashboard) เพ่ือให้เห็นแนวโน้มหรือความผิดปกติได้ชัดเจน 

 Tableau 
 Power BI 
 Qlik 

4. เครื่องมือวิเคราะห์ข้อมูลขั้นสูง (Advance Data Analytic Tools) เหมาะส าหรับงานวิเคราะห์ที่มีความ
ซับซ้อนสูง เช่น การท า Data Science หรือ AI: 

Python: ภาษาที่ได้รับความนิยมสูง มี Library รองรับการท า Data Science, Machine Learning 
และ AI ได้เป็นอย่างด ี
R: เน้นการวิเคราะห์ทางสถิติและประมวลผลข้อมูลขนาดใหญ่ (Big Data) 
RapidMiner: โปรแกรมท่ีช่วยในการออกแบบ Workflow เพ่ือวิเคราะห์ข้อมูล 

5. เครื่องมือสืบค้นข้อมูลในระบบงาน (Integrated Query & Report Writers) 
Query Tools: ใช้ดึงข้อมูลจากระบบหลักขององค์กรโดยตรง เช่น SAP, Oracle, PeopleSoft 
Report Writers: ใช้ในการสร้างรายงานจากฐานข้อมูล เช่น Cognos, Business Objects 

นอกจากนี้ ผู้ตรวจสอบควรมีความรู้ใน ภาษา SQL ซึ่งเป็นภาษามาตรฐานในการจัดการและเรียกดูข้อมูล
จากระบบฐานข้อมูลเชิงสัมพันธ์ เพ่ือให้สามารถเข้าถึงข้อมูลจากแหล่งที่แตกต่างกันได้อย่างอิสระ 
 เทคนิค  Parallel Simulation (การประมวลผลคู่ ขนาน)  เป็นหนึ่ ง ใน เทคนิคการตรวจส อบ                                 
โดยใช้คอมพิวเตอร์ช่วย (CAATs)  ที่มีความส าคัญในการตรวจสอบความถูกต้องของระบบงาน                               
โดยมีรายละเอียดเพิ่มเติม ดังนี้ 

 แนวคิดหลัก: เป็นการที่ผู้ตรวจสอบสร้างโปรแกรมขึ้นมาเพื่อเลียนแบบการท างาน (Simulate)         
ของระบบงานจริ ง  (Production Run)  เ พ่ือทดสอบว่าระบบที่องค์กรใช้งานอยู่นั้ นประมวลผล                    
ได้ถูกต้องตามเง่ือนไขที่ควรจะเป็นหรือไม่ 

 การใช้ข้อมูลจริง: เทคนิคนี้จะใช้ข้อมูลที่ผ่านขั้นตอนการปฏิบัติงานจริงมาแล้ว มาเข้าสู่โปรแกรม
จ าลองที่ผู้ตรวจสอบสร้างขึ้น เพ่ือเปรียบเทียบผลลัพธ์ 

 ความเป็นอิสระในการตรวจสอบ: การตรวจสอบด้วยวิธีนี้สามารถท าได้โดยอิสระจากกระบวนการ
ผลิตปกติ (Production Run) และผู้ตรวจสอบสามารถเลือกระดับความละเอียดในการตรวจได้ว่า                            
จะตรวจสอบเพียงบางขั้นตอนหรือครอบคลุมทุกข้ันตอนของระบบงาน 

 ความยืดหยุ่นด้านเวลา: ผู้ตรวจสอบสามารถพัฒนาระบบตรวจสอบจ าลองนี้ขึ้นมาภายหลัง                              
จากที่หน่วยงานได้น าระบบงานจริงลงใช้งานแล้วก็ได้ 
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 เงื่อนไขส าคัญส าหรับผู้ตรวจสอบ 
o ผู้ตรวจสอบจ าเป็นต้องมีความเข้าใจในตัวระบบงาน (Application) นั้น ๆ ดีเพียงพอที่จะ

เขียนโปรแกรมเลียนแบบเงื่อนไขการประมวลผลได้อย่างถูกต้อง 
o เมื่อได้ข้อมูลจากการประมวลผลของทั้งโปรแกรมจ าลองและโปรแกรมจริงแล้ว จะน าผลลัพธ์

ทั้งสองมาเปรียบเทียบความแตกต่างโดยใช้คอมพิวเตอร์เพ่ือระบุจุดผิดปกติ 
 สรุปได้ว่าเทคนิคนี้ช่วยให้ผู้ตรวจสอบสามารถยืนยันความถูกต้องของตรรกะการประมวลผล                      

ในระบบงานจริงได้อย่างมั่นใจ โดยใช้ข้อมูลจริงมาทดสอบในสภาพแวดล้อมที่ควบคุมโดยผู้ตรวจสอบเอง 
 เทคนิค Test Data (ข้อมูลทดสอบ) เป็นวิธีการตรวจสอบความถูกต้องของการท างานในระบบ
คอมพิวเตอร์ โดยผู้ตรวจสอบจะจัดเตรียมชุดข้อมูลและค านวณผลลัพธ์ที่ถูกต้องไว้ล่วงหน้า จากนั้นจึงน าไป
ประมวลผลด้วยโปรแกรมระบบงานจริงเพ่ือเปรียบเทียบผลลัพธ์ 
สถานการณ์ที่ควรเลือกใช้เทคนิค Test Data มีตัวอย่างดังนี้ 

1. การตรวจสอบตรรกะการประมวลผลที่ซับซ้อน: เมื่อต้องการยืนยันว่าโปรแกรมค านวณค่าต่างๆ                       
ได้ถูกต้องตามเงื่อนไขทางธุรกิจหรือไม่  เช่น การค านวณเงินเดือนที่มี เงื่อนไขภาษีและสวัสดิการ                      
ที่หลากหลาย หรือการจัดชั้นลูกหนี้ตามอายุหนี้ ซึ่งการใช้ Test Data จะช่วยให้สังเกตเห็นข้อบกพร่อง                       
ในตรรกะของโปรแกรมได้ง่ายกว่าการไปไล่ตรวจจากข้อมูลจริงจ านวนมาก 

2. การทดสอบภายหลังการแก้ไขปรับปรุงระบบ (Regression Testing): ในกรณีที่ระบบงานมีการ
แก้ไขโค้ดโปรแกรมหรือเพ่ิมฟังก์ชันใหม่ ผู้ตรวจสอบสามารถน าชุดข้อมูลทดสอบชุดเดิมที่เคยใช้มาประมวลผล
ซ้ า เพื่อมั่นใจว่าการแก้ไขนั้นไม่กระทบกับส่วนงานเดิมที่เคยท างานได้ถูกต้องอยู่แล้ว 

3. การตรวจสอบมาตรการควบคุมการน าเข้าข้อมูล (Input Controls): ใช้เพื่อทดสอบว่าระบบมี "Edit 
checks" ที่มีประสิทธิภาพหรือไม่ เช่น 
 Limit checks: ลองป้อนจ านวนเงินที่ติดลบหรือสูงเกินกว่าเพดานที่ก าหนดเพ่ือดูว่าระบบตัดรายการ
หรือไม ่

 Check digits: ลองป้อนเลขท่ีบัญชีที่ผิดหลักตรวจสอบเพ่ือดูว่าระบบตรวจพบความผิดปกติหรือไม่ 
 Range tests: ทดสอบการป้อนข้อมูลที่อยู่นอกช่วงวันที่หรือค่าท่ียอมรับได้ 
4. การยืนยันความถูกต้องของระบบงานใหม่ (System Implementation): ในขั้นตอนการตรวจรับ

ระบบก่อนใช้งานจริง (UAT) ผู้ตรวจสอบสามารถใช้ Test Data เพ่ือยืนยันว่าระบบใหม่ท างานได้ตรงตามความ
ต้องการ (User Requirements) และเงื่อนไขที่ออกแบบไว้ 

5. การตรวจสอบความถูกต้องครบถ้วนของฐานข้อมูล (Database Integrity): ใช้ทดสอบว่าระบบ                
มีการควบคุม Primary Key ไม่ให้ซ้ ากันหรือเป็นค่าว่าง (Null) ตามหลักการ Integrity Controls หรือไม ่

ข้อควรระวังส าคัญ: ผู้ตรวจสอบต้องมั่นใจว่าโปรแกรมที่น ามาทดสอบนั้นเป็น "ตัวเดียวกับที่ใช้ในการ
ปฏิบัติงานจริง" และต้องระมัดระวังไม่ให้ข้อมูลทดสอบเข้าไปปนเปื้อนหรือท าให้ข้อมูลจริงในระบบเสียหาย 
 เทคนิค Integrated Test Facility (ITF) และ Test Data เป็นเทคนิคการตรวจสอบโดยใช้คอมพิวเตอร์
ช่วย (CAATs) ที่มีความคล้ายคลึงกันตรงที่ใช้ชุดข้อมูลทดสอบเพ่ือตรวจสอบความถูกต้องของระบบงาน                 
แต่มีข้อแตกต่างที่ส าคัญในด้านสภาวะแวดล้อมและวิธีการจัดการ ดังนี้ 

1. สภาวะแวดล้อมในการทดสอบ 
Test Data (ข้อมูลทดสอบ): เป็นการน าชุดข้อมูลที่เตรียมไว้ล่วงหน้ามาประมวลผลด้วยโปรแกรม

ระบบงานจริง เพ่ือดูว่าผลลัพธ์ที่ได้ตรงกับที่คาดการณ์ไว้หรือไม่ โดยทั่วไปมักจะท าแยกส่วนจากกระบวนการ
ปฏิบัติงานจริง 
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ITF (การทดสอบในระบบงานจริง): เป็นการตรวจสอบที่ท าไป "พร้อม ๆ กับการปฏิบัติงานจริง" 
(Production Run) ข้อมูลทดสอบจะไหลเข้าสู่ระบบไปพร้อมกับรายการปกติของหน่วยงาน 

2. การแยกข้อมูลและหน่วยรับตรวจ 
Test Data: ผู้ตรวจสอบใช้ข้อมูลที่จ าลองขึ้นมาเพ่ือทดสอบตรรกะของโปรแกรม 
 ITF: ใช้สิ่งที่เรียกว่า "Dummy Entity" (หน่วยจ าลองหรือรหัสสมมติ) เข้าช่วย ข้อมูลของ ITF              

จะถูกบันทึกเข้าระบบจริงแต่จะถูกแยกออกจากรายงานการควบคุม (Control Report) ในงานประจ า                   
เพ่ือไม่ให้ไปปะปนกับรายการปกติขององค์กร 

3. ระยะเวลาและความสม่ าเสมอ 
Test Data: มักท าเป็นครั้งคราว เช่น เมื่อมีการแก้ไขโปรแกรมหรือต้องการยืนยันความถูกต้องเฉพาะจุด 
ITF: สามารถตรวจสอบได้อย่างสม่ าเสมอและต่อเนื่องโดยไม่มีก าหนดการล่วงหน้า เหมาะส าหรับ

ระบบงานที่มีการแก้ไขเพ่ิมเติมบ่อยๆ 
4. การก าจัดข้อมูลหลังการตรวจสอบ 

Test Data: เนื่องจากมักท าในสภาพแวดล้อมทดสอบ จึงไม่มีประเด็นเรื่องข้อมูลตกค้างในบัญชีจริง 
 ITF: มีความยุ่งยากกว่า เพราะรายการทดสอบที่ส่งเข้าไปพร้อมระบบงานจริงต้องถูกน าออกจาก

บัญชี โดยการลงรายการปรับปรุงด้วยมือหรือใช้โปรแกรมช่วย หากขจัดข้อมูล ( ITF Data) ออกไม่หมด                     
จะเสี่ยงต่อความผิดพลาดของข้อมูลในระบบบัญชีจริง 

5. ต้นทุนและประสิทธิภาพ 
Test Data: ผู้ตรวจสอบต้องเสียเวลามากในการจัดเตรียมข้อมูลและค านวณผลลัพธ์ที่คาดหวัง 

   ITF: มีต้นทุนในการประมวลผลต่ าเพราะข้อมูลถูกประมวลผลไปพร้อมกับรายการปกติ แต่จะมี
ต้นทุนสูงหากต้องแก้ไขโปรแกรมเพ่ือขจัดผลรายการทดสอบออกไป 

สรุปสั้นๆ: Test Data คือการเอาข้อมูลปลอมไปใส่โปรแกรมจริงเพ่ือดูผลลัพธ์ (มักท าแยกส่วน) ในขณะที่ 
ITF คือการสร้าง "ลูกค้าปลอม" ไว้ในระบบจริง แล้วส่งรายการเข้าไปประมวลผลร่วมกับลูกค้าคนอ่ืนๆ เพ่ือ
ทดสอบระบบภายใต้สภาวะการท างานจริง 
 แนวทางการตรวจสอบหน้าที่ของผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller) ตาม พ.ร.บ. คุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. 2562 (PDPA) มีรายละเอียดที่ผู้ตรวจสอบต้องประเมินและพิจารณาดังนี้ 

1. โครงสร้างและการบริหารจัดการ (Management Structure) 
ผู้ตรวจสอบควรด าเนินการตรวจสอบการจัดท าโครงสร้างการบริหารจัดการให้เป็นไปตามกฎหมาย ซึ่งรวมถึง 

 การก าหนดบทบาทและหน้าที่: ต้องมีการระบุหน้าที่ความรับผิดชอบอย่างชัดเจนเป็นลายลักษณ์
อักษร 

 การแต่งตั้งตัวแทน: ในกรณีที่มีความจ าเป็นต้องแต่งตั้งตัวแทนของผู้ควบคุมข้อมูลส่วนบุคคล ตัวแทน
นั้นต้องอยู่ในราชอาณาจักรและได้รับการมอบอ านาจเป็นหนังสือ 

 การจัดท านโยบาย: ตรวจสอบว่ามีการจัดท านโยบายที่จ าเป็น เช่น นโยบายคุ้มครองข้อมูลส่วน
บุคคล (Privacy Policy) และนโยบายการรักษาความมั่นคงปลอดภัย 

2. มาตรการรักษาความมั่นคงปลอดภัย (Security Measures) 
ผู้ควบคุมข้อมูลมีหน้าที่จัดให้มีมาตรการรักษาความม่ันคงปลอดภัยที่เหมาะสม โดยผู้ตรวจสอบต้องพิจารณา
องค์ประกอบ 3 ด้าน (CIA Triad) ดังนี้ 

 ความลับ (Confidentiality): ป้องกันการเข้าถึงข้อมูลโดยมิชอบ 
 ความถูกต้องครบถ้วน (Integrity): ป้องกันการแก้ไขเปลี่ยนแปลงข้อมูลโดยปราศจากอ านาจ 
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 สภาพพร้อมใช้งาน (Availability): เพ่ือให้สามารถเรียกใช้งานข้อมูลได้เม่ือต้องการ 
 การป้องกันเม่ือต้องให้ข้อมูลแก่ผู้ อ่ืน: หากมีการส่งข้อมูลให้บุคคลอ่ืนหรือผู้ประมวลผลข้อมูล                  

ต้องมีมาตรการป้องกันการใช้ข้อมูลโดยมิชอบ 
3. กระบวนการและแบบฟอร์ม (Processes and Forms) ผู้ตรวจสอบต้องประเมินความถูกต้องของ

กระบวนการต่าง ๆ ได้แก่ 
 การขอความยินยอม (Consent): ตรวจสอบแบบฟอร์มขอความยินยอม (Consent Form) และ

กระบวนการจัดการความยินยอม (Consent Management Procedure) ให้เป็นไปตามเงื่อนไขทาง
กฎหมาย เช่น การใช้ภาษาท่ีอ่านง่ายและเข้าถึงได้ง่าย 

 การแจ้งรายละเอียด (Notification): ตรวจสอบว่ามีการแจ้งวัตถุประสงค์ ระยะเวลาการเก็บรักษา 
และรายละเอียดการติดต่อให้เจ้าของข้อมูลทราบก่อนหรือในขณะเก็บรวบรวมข้อมูล 

 สิทธิของเจ้าของข้อมูล: ตรวจสอบแบบฟอร์มและกระบวนการขอใช้สิทธิต่าง ๆ (Data Subject 
Request Form/Procedure) เช่น สิทธิการเข้าถึงข้อมูล หรือสิทธิการขอให้ลบข้อมูล 

4. การจัดการวงจรชีวิตข้อมูล (Data Lifecycle Management) 
 การตรวจสอบการลบหรือท าลาย: ตรวจสอบว่าหน่วยงานมีระบบการตรวจสอบเพ่ือด าเนินการลบ

หรือท าลายข้อมูล เมื่อพ้นก าหนดระยะเวลาการเก็บรักษา หรือเมื่อข้อมูลนั้นเกินความจ าเป็น 
 การจัดการข้อมูลเอกสารและสารสนเทศ: ตรวจสอบการบริหารจัดการข้อมูลทั้งในรูปแบบสิ่งพิมพ์

และระบบเทคโนโลยีสารสนเทศ 
5. การจัดการเมื่อเกิดเหตุละเมิด (Data Breach Management) 

ผู้ตรวจสอบต้องยืนยันว่าหน่วยงานมีกลไกในการแจ้งเหตุการณ์ละเมิดข้อมูลส่วนบุคคลต่อส านักงาน
คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล (สคส.): 

 ต้องแจ้งโดยไม่ชักช้าภายใน 72 ชั่วโมง นับแต่ทราบเหตุเท่าที่จะท าได้ 
 ในกรณีที่การละเมิดมีความเสี่ยงสูงที่จะกระทบต่อสิทธิและเสรีภาพของบุคคล ต้องแจ้งเหตุให้เจ้าของ

ข้อมูลทราบพร้อมแนวทางการเยียวยาด้วย 
6. การส่งหรือโอนข้อมูลไปต่างประเทศ (Cross Border Transfer) 

ตรวจสอบว่ามีการก าหนดมาตรฐานการคุ้มครองข้อมูลส่วนบุคคลที่เพียงพอ ส าหรับการส่งหรือโอนข้อมูลไปยัง
ต่างประเทศ ตามหลักเกณฑ์ท่ีคณะกรรมการประกาศก าหนด 
 

🔍 ความแตกต่างระหว่าง Risk Governance กับ Risk Management 

หัวข้อ 
Risk Governance  

(การก ากับดูแลความเสี่ยง) 
Risk Management  

(การบริหารความเสี่ยง) 

นิยาม 
กระบวนการก าหนดทิศทาง นโยบาย โครงสร้าง 
และการก ากับติดตามการบริหารความเสี่ยง 

กระบวนการระบุ ประเมิน 
ตอบสนอง และติดตามความเสี่ยง 

เป้าหมาย 
เพ่ือให้มั่นใจว่าองค์กรมีระบบการจัดการความ
เสี่ยงที่เหมาะสม และสอดคล้องกับเป้าหมาย
และนโยบาย 

เพ่ือลดผลกระทบและความน่าจะ
เป็นของความเสี่ยงต่อการ
ด าเนินงาน 

ผู้รับผิดชอบหลัก 
คณะกรรมการ ผู้บริหารระดับสูง เช่น นายก 
อบจ. หรือ ปลัด อบจ. 

เจ้าหน้าที่ หน่วยงานภายใน           
ผู้ตรวจสอบภายใน 
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หัวข้อ 
Risk Governance  

(การก ากับดูแลความเสี่ยง) 
Risk Management  

(การบริหารความเสี่ยง) 

กรอบแนวทาง 
ก าหนดนโยบาย Framework เช่น COSO 
ERM / ISO 31000 

ใช้เครื่องมือ เทคนิค เช่น Risk 
Register, Heatmap, Internal 
Control 

การมีส่วนร่วมของ 
Stakeholder 

สูงมาก เนื่องจากเกี่ยวข้องกับการตัดสินใจเชิง
นโยบาย 

ปานกลาง ถึงสูง ขึ้นอยู่กับระดับของ
ความเสี่ยง 

ผลลัพธ์ที่คาดหวัง 
การมีระบบบริหารความเสี่ยงที่โปร่งใส 
รับผิดชอบได้ (accountable) 

การลดเหตุการณ์ไม่พึงประสงค์ และ
เพ่ิมโอกาสในการบรรลุเป้าหมาย 

 
สรุปองค์ความรู้เรื่อง "ความเสี่ยงและการควบคุมด้าน IT" โดยครอบคลุมตั้งแต่การเชื่อมโยงกลยุทธ์ไอที

กับธุรกิจ ไปจนถึงเทคนิคการตรวจสอบสมัยใหม่และกฎหมายที่เกี่ยวข้อง ดังนี้ 
1. การเชื่อมโยง IT กับธุรกิจ (IT-Business Alignment) 

แนวคิดหลัก: IT ต้องสนับสนุนองค์กรใน 3 ระดับ ได้แก่ ระดับกลยุทธ์ (Strategic Objectives), 
 ระดับกระบวนการทางธุรกิจ (Business Processes) และ ระดับปฏิบัติการ (Operational 
Efficiency) 

ความเสี่ยงหากไม่สอดคล้องกัน: จะท าให้การลงทุนไม่คุ้มค่า ระบบไม่ตอบโจทย์ผู้ใช้ และเกิด 
Shadow IT (การที่พนักงานน าซอฟต์แวร์/Cloud มาใช้เองโดยไม่ผ่านการอนุมัติ) ซึ่งเพ่ิมความเสี่ยงด้านความ
ปลอดภัย 

การก ากับดูแล: ควรใช้กรอบการท างานอย่าง COBIT, IT Balanced Scorecard และมีการตั้ง
คณะกรรมการ IT Steering Committee เพ่ือก ากับดูแล 

2. โอกาสและความเสี่ยงจากเทคโนโลยี 
โอกาส: ช่วยในด้าน Automation (ลดความผิดพลาดจากมนุษย์), Data Analytics (ช่วยในการ

ตัดสินใจและคาดการณ์) และ Digital Transformation (สร้างมูลค่าเพ่ิมให้องค์กร) 
ความเสี่ยง: ประกอบด้วยภัยคุกคามทางไซเบอร์ (Phishing, Ransomware), ระบบล่ม (System 

Failure), ปัญหาความถูกต้องของข้อมูล (Data Integrity) และการเข้าถึงโดยไม่ได้รับอนุญาต 
การบริหารจัดการ: ต้องสร้างความสมดุลระหว่าง นวัตกรรม (Innovation) กับ การควบคุม 

(Control) และระหว่าง ความเร็ว (Speed) กับ ความปลอดภัย (Security) 
3. การบริหารความเสี่ยงด้าน IT (IT Risk Management) 

ขั้นตอน: เริ่มจากการค้นหา (Discover), ประเมิน (Assess), รับมือ (Respond) และติดตามผล 
(Monitor) 

เครื่องมือ: ใช้ Risk Matrix (Likelihood x Impact) เพ่ือจัดล าดับความส าคัญ และใช้ Risk Register 
เพ่ือบันทึกความเสี่ยงทั้งหมด รวมถึงก าหนด KRI (Key Risk Indicator) เป็นสัญญาณเตือนภัยล่วงหน้า 

ประเภทความเสี่ยง: แบ่งเป็น Inherent Risk (ความเสี่ยงก่อนมีมาตรการควบคุม) และ Residual 
Risk (ความเสี่ยงที่เหลืออยู่หลังควบคุมแล้ว) 
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4. การควบคุมด้าน IT (IT Controls) 
ประเภทหลัก: 

o IT General Controls (ITGC): การควบคุมระดับโครงสร้างพ้ืนฐาน เช่น การเข้าถึง 
(Access Control) , การบริหารการเปลี่ ยนแปลง (Change Management) และการปฏิบัติ งาน ( IT 
Operations) 

o Application Controls: การควบคุมเฉพาะระบบงาน ครอบคลุมขั้นตอนการน าข้อมูลเข้า 
(Input), ประมวลผล (Processing) และแสดงผล (Output) 

วัตถุประสงค์การควบคุม: แบ่งเป็น Preventive (ป้องกัน), Detective (ตรวจจับ) และ Corrective 
(แก้ไข) 

5. การแบ่งแยกหน้าที่ (Segregation of Duties: SoD) 
หลักการ: ไม่มีใครสามารถควบคุมกระบวนการส าคัญได้เพียงคนเดียว เพ่ือป้องกันการทุจริตและ

ข้อผิดพลาด 
ตัวอย่าง: ผู้ พัฒนา (Developer) ต้องไม่ใช่คนเดียวกับผู้ทดสอบ (Tester) หรือผู้ปฏิบัติงาน 

(Operator) 
มาตรการชดเชย: หากแบ่งแยกหน้าที่ไม่ได้สมบูรณ์ ต้องมีการตรวจสอบ Log หรือการก ากับดูแล     

จากฝ่ายบริหาร (Management Oversight) เข้ามาช่วย 
6. การตรวจสอบแบบ IT-Driven Audit 

ความเปลี่ยนแปลง: เปลี่ยนจากการตรวจสอบแบบเดิม (สุ่มตรวจเอกสาร) มาเป็นการใช้ข้อมูล 100% 
ผ่านเครื่องมืออย่าง Data Analytics, CAATs และการตรวจสอบอย่างต่อเนื่อง (Continuous Auditing) 

ทักษะที่จ าเป็น: ผู้ตรวจสอบต้องมีความรู้ด้านไอที , การวิเคราะห์ข้อมูล, ความตระหนักด้าน 
Cybersecurity และการเรียนรู้อย่างต่อเนื่อง 

7. กฎหมาย IT และการทุจริต (Fraud) 
กฎหมายหลัก 4 ฉบับ: PDPA (คุ้มครองข้อมูลส่วนบุคคล), พ.ร.บ. ไซเบอร์, พ.ร.บ. คอมพิวเตอร์ 

และ พ.ร.บ. ธุรกรรมอิเล็กทรอนิกส์ 
ประเด็นส าคัญของ PDPA: การก าหนดนโยบายความเป็นส่วนตัว, การขอความยินยอม และการแจ้ง

เหตุละเมิดข้อมูลภายใน 72 ชั่วโมง 
ทฤษฎีทุจริต (Fraud Triangle): ประกอบด้วย แรงกดดัน (Pressure), โอกาส (Opportunity) 

และ การหาข้ออ้าง (Rationalization) โดย IT มักจะเป็นตัวขยาย "โอกาส" หากขาดการควบคุมท่ีดี 
 Shadow IT คือ การที่พนักงานน าซอฟต์แวร์ แอปพลิเคชัน หรือบริการ Cloud ภายนอกมาใช้ในการ
ท างานโดยไม่ได้รับการอนุมัติจากฝ่าย IT ขององค์กร เช่น การใช้ Google Drive ส่วนตัวส่งข้อมูลลูกค้าแทน
ระบบที่องค์กรก าหนด 

จากการวิเคราะห์ตามแหล่งที่มา ความเสี่ยงของ Shadow IT มีประเด็นส าคัญดังนี้: 
 ความเสี่ยงด้านความปลอดภัย (Security Risk): เนื่องจากการใช้เครื่องมือภายนอกไม่ได้ผ่านการ

ตรวจสอบหรืออนุมัติจากฝ่าย IT จึงอาจไม่มีมาตรการรักษาความปลอดภัยที่เพียงพอตามมาตรฐานองค์กร 
 การละเมิดนโยบายและกฎหมาย (Non-compliance): การน าข้อมูลออกไปไว้นอกระบบที่ควบคุม

ได้ อาจท าให้องค์กรละเมิดนโยบายความปลอดภัยภายใน และผิดกฎหมายคุ้มครองข้อมูลส่วนบุคคล                    
(เช่น PDPA) หากมีการรั่วไหลของข้อมูลลูกค้า 
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 คุณภาพและประสิทธิภาพของข้อมูล (Data Integrity & Efficiency): เมื่อพนักงานหลีกเลี่ยงไป
ใช้ระบบอื่น จะส่งผลกระทบโดยตรงต่อคุณภาพของข้อมูลที่องค์กรจัดเก็บ และท าให้ประสิทธิภาพการท างาน
ในภาพรวมลดลงเนื่องจากข้อมูลกระจัดกระจาย 

 สัญญาณเตือนความไม่สอดคล้อง (IT-Business Misalignment): การแพร่หลายของ Shadow IT 
ในองค์กรถือเป็นสัญญาณเตือน (Warning Signal) ว่าระบบไอทีปัจจุบันที่องค์กรจัดหาให้นั้นไม่ตอบโจทย์
การใช้งานจริงของพนักงาน 

สรุปได้ว่า Shadow IT ไม่ได้เป็นเพียงปัญหาทางเทคนิค แต่เป็นความเสี่ยงเชิงกลยุทธ์ที่สะท้อนถึงช่องว่าง
ระหว่างความต้องการของธุรกิจกับระบบไอทีที่องค์กรมีอยู่ 
 ความเสี่ยงด้าน IT ที่ส าคัญได้ 4 ประเภทหลัก ซึ่งเป็นประเด็นที่ผู้ตรวจสอบต้องให้ความส าคัญและจัดการ
อย่างจริงจัง ดังนี้ 

1. Cyber Attack (การโจมตีทางไซเบอร์): เป็นภัยคุกคามจากภายนอกท่ีมุ่งเป้าท าลายระบบหรือขโมย
ข้อมูล เช่น Phishing, Ransomware และ DDoS ซึ่งส่งผลกระทบต่อความมั่นคงปลอดภัยและความ
น่าเชื่อถือขององค์กร 

2. System Failure (ระบบล่มหรือท างานผิดพลาด): ความเสี่ยงที่ระบบและโครงสร้างพ้ืนฐาน
หยุดชะงักหรือไม่สามารถท างานได้ตามปกติ ท าให้การด าเนินธุรกิจต้องหยุดชะงักและขาดความต่อเนื่อง 

3. Data Integrity Issue (ปัญหาความถูกต้องครบถ้วนของข้อมูล): ความเสี่ยงที่ข้อมูลจะสูญหาย ถูก
แก้ไข หรือมีความผิดพลาดในกระบวนการประมวลผล ท าให้ข้อมูลที่ได้ขาดความแม่นย าและไม่สามารถ
น าไปใช้ตัดสินใจได้อย่างถูกต้อง 

4. Unauthorized Access (การเข้าถึงโดยไม่ได้รับอนุญาต): การที่บุคคลที่ไม่มีสิทธิ์หรือไม่มีอ านาจ
หน้าที่สามารถเข้าถึงระบบหรือข้อมูลส าคัญขององค์กรได้ ซึ่งอาจน าไปสู่การทุจริตหรือข้อมูลรั่วไหล 
หมายเหตุเพิ่มเติม: ในหัวข้อถัดไปของเอกสาร (หัวข้อ 4.1) มีการขยายความเสี่ยงด้าน IT ออกเป็น 5 ประเภท 
ตามผลกระทบต่อเป้าหมายองค์กร ได้แก่ Strategic Risk (ความเสี่ยงเชิงกลยุทธ์), Operational Risk (ความ
เสี่ยงด้านปฏิบัติการ) , Compliance Risk (ความเสี่ยงจากการไม่ปฏิบัติตามกฎหมาย เช่น PDPA), 
Cybersecurity Risk (ความเสี่ยงไซเบอร์) และ Data Risk (ความเสี่ยงด้านข้อมูล) 
 หลักการ Principle of Least Privilege (PoLP) หรือการก าหนดสิทธิขั้นต่ าที่จ าเป็น เป็นแนวคิด
พ้ืนฐานส าคัญในการบริหารจัดการสิทธิของผู้ใช้งาน ซึ่งมีรายละเอียดดังนี้: 

1. นิยามและความหมาย: คือการก าหนดสิทธิการเข้าถึงข้อมูลและระบบให้เหมาะสม โดยมอบสิทธิ
ให้แก่ผู้ใช้งานเท่าที่จ าเป็นต่อการปฏิบัติงานตามหน้าที่เท่านั้น เพ่ือไม่ให้ผู้ใช้งานมีอ านาจในระบบเกินความ
จ าเป็น 

2. บทบาทในโครงสร้างการควบคุม:  หลักการนี้ถือเป็นส่วนหนึ่งของ การควบคุมการเข้าถึง                  
(Access Control) ซึ่งจัดเป็นหนึ่งในเสาหลักของ การควบคุมทั่วไปด้านไอที (IT General Controls - 
ITGC) ที่เป็นรากฐานความปลอดภัยของทั้งองค์กร 

3. ประเภทของการควบคุม: ถูกจัดอยู่ในกลุ่ม การควบคุมเชิงป้องกัน (Preventive Control) ซึ่งเป็น
การออกแบบมาเพ่ือปิดกั้นหรือป้องกันไม่ให้เกิดข้อผิดพลาด หรือการเข้าถึงข้อมูลโดยมิชอบตั้งแต่เริ่มต้น 

4. ความส าคัญต่อความปลอดภัยขององค์กร: 
o ลดโอกาสการเข้าถึงโดยมิชอบ (Unauthorized Access): ช่วยป้องกันไม่ให้บุคคลที่ไม่มี

อ านาจหน้าที่เก่ียวข้องสามารถเข้าถึงระบบหรือข้อมูลส าคัญได้ 
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o ลดโอกาสในการทุจริต (Fraud): การจ ากัดสิทธิช่วยลด "โอกาส" (Opportunity) ซึ่งเป็น
หนึ่งในองค์ประกอบของ Fraud Triangle โดยป้องกันไม่ให้พนักงานคนใดคนหนึ่งมีสิทธิเหนือกระบวนการ
ส าคัญมากเกินไปจนสามารถกระท าการทุจริตได้โดยไม่มีใครตรวจสอบ 

o สนับสนุนการแบ่งแยกหน้าที่ (Segregation of Duties - SoD): หลักการ PoLP ช่วยให้
การแบ่งแยกหน้าที่เป็นไปอย่างมีประสิทธิภาพ เช่น การแยกสิทธิระหว่างผู้พัฒนา (Developer), ผู้ทดสอบ 
(Tester) และผู้ปฏิบัติงาน (Operator) ออกจากกันอย่างชัดเจน 

5. จุดที่ผู้ตรวจสอบต้องให้ความส าคัญ: ผู้ตรวจสอบควรระวังกลุ่มผู้ใช้งานที่มีสิทธิสูง เช่น Admin 
Account หรือ Privileged User เพราะหากบุคคลเหล่านี้มีสิทธิกว้างขวางโดยไม่มีการตรวจสอบซ้ า 
(Secondary Review) หรือไม่ปฏิบัติตามหลักสิทธิขั้นต่ า จะถือเป็นจุดที่มีความเสี่ยงสูงสุดต่อองค์กร 

สรุปได้ว่า หลักการนี้คือการท าให้มั่นใจว่า "ไม่มีใครควบคุมหรือเข้าถึงได้ทุกอย่าง" เพ่ือสร้างระบบการ
ตรวจสอบและถ่วงดุลที่มีประสิทธิภาพภายในองค์กร 
 แนวทางการป้องกัน Shadow IT ในหน่วยงานภาครัฐตามที่ระบุในแหล่งข้อมูล มุ่งเน้นไปที่การแก้ปัญหา
ที่ต้นเหตุและการสร้างระบบก ากับดูแลที่เข้มแข็ง ดังนี้: 

1. การสร้างความสอดคล้องระหว่าง IT และภารกิจขององค์กร (IT-Business Alignment) 
หัวใจส าคัญของการป้องกัน Shadow IT คือการท าให้ระบบที่หน่วยงานจัดหาให้สามารถตอบโจทย์การใช้งาน
จริงของบุคลากรได้ 

การออกแบบระบบตามความต้องการ: ต้องพัฒนาหรือจัดหาไอทีที่สนับสนุนกระบวนการทางธุรกิจ 
(Business Processes) และเพ่ิมประสิทธิภาพในการปฏิบัติงาน (Operational Efficiency) อย่างแท้จริง 

การพิจารณาร่วมกัน: โครงการไอทีควรได้รับการพิจารณาร่วมกันระหว่างฝ่ายไอทีและฝ่ายที่ต้องใช้
งานจริง เพ่ือให้มั่นใจว่าระบบจะถูกน าไปใช้งานและไม่ถูกหลีกเลี่ยง 

2. การก ากับดูแลและการบริหารจัดการ (IT Governance & Structures) 
การมีโครงสร้างการก ากับดูแลที่ชัดเจนจะช่วยลดช่องว่างที่ท าให้เกิดการลักลอบใช้เครื่องมือภายนอก 

คณะกรรมการก ากับดูแล (IT Steering Committee): จัดตั้งคณะกรรมการเพ่ือดูแลนโยบายไอที
ในภาพรวมและตรวจสอบว่าการลงทุนไอทีคุ้มค่าและตอบโจทย์องค์กรหรือไม่ 

การใช้กรอบมาตรฐานสากล: น ากรอบการท างานอย่าง COBIT มาใช้เป็นแนวทางในการก ากับดูแล
และบริหารจัดการไอทีอย่างเป็นระบบ 

แผนกลยุทธ์ไอที: ต้องมีแผนกลยุทธ์ไอทีที่เป็นลายลักษณ์อักษรและผ่านการอนุมัติจากผู้บริหาร
ระดับสูง เพ่ือให้ทิศทางปฏิบัติเป็นไปในทางเดียวกัน 

3. การก าหนดนโยบายและมาตรการควบคุม (Policies & Access Controls) 
นโยบายความม่ันคงปลอดภัย: จัดท านโยบายการรักษาความปลอดภัยด้านสารสนเทศที่ชัดเจน 

ครอบคลุมถึงแนวปฏิบัติในการใช้ซอฟต์แวร์และบริการ Cloud ภายนอก 
การควบคุ มการ เข้ า ถึ ง  ( Access Control) :  ใช้ หลั กการ  Principle of Least Privilege                      

เพ่ือก าหนดสิทธิการเข้าถึงข้อมูลและระบบให้เหมาะสมกับหน้าที่ความรับผิดชอบ 
การระบุตัวตนที่เข้มงวด: น าการยืนยันตัวตนหลายปัจจัย (MFA) มาใช้เพ่ือเพ่ิมความปลอดภัยในการ

เข้าถึงระบบงานของรัฐ 
4. บทบาทของผู้ตรวจสอบ (Auditor's Perspective) 

 ผู้ตรวจสอบภายในมีบทบาทส าคัญในการเป็น "สัญญาณเตือนภัย" เมื่อพบว่ามีการใช้ Shadow IT              
ในหน่วยงาน 
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การเฝ้าระวังสัญญาณเตือน: หากพบพนักงานใช้เครื่องมือนอกระบบจ านวนมาก (Shadow IT 
แพร่หลาย) ให้สันนิษฐานว่าระบบไอทีปัจจุบันอาจไม่ตอบโจทย์การท างาน 

การตรวจสอบ Risk Register: ตรวจสอบรายการความเสี่ยงว่ามีการระบุความเสี่ยงที่เกิดจากการใช้
เทคโนโลยีภายนอกที่ไม่อนุมัติไว้หรือไม่ และมีแผนรับมืออย่างไร 

การใช้ Data Analytics: ใช้การวิเคราะห์ข้อมูลเพ่ือตรวจจับความผิดปกติในการรับ -ส่งข้อมูล                       
ไปยังบริการภายนอกที่ไม่ได้ก าหนดไว้ 

5. การปฏิบัติตามกฎหมาย (Compliance) 
หน่วยงานต้องตระหนักว่า Shadow IT เพ่ิมความเสี่ยงต่อการผิดกฎหมายส าคัญ โดยเฉพาะ PDPA 

การป้องกันข้อมูลรั่วไหล: การใช้เครื่องมือที่ไม่อนุมัติอาจน าไปสู่การละเมิดข้อมูลส่วนบุคคล                        
ซึ่งหากเกิดเหตุต้องแจ้งต่อหน่วยงานก ากับดูแลภายใน 72 ชั่วโมง 

การควบคุมความปลอดภัย: ต้องมั่นใจว่ามาตรการควบคุม (Security Control) ครอบคลุมถึงทุก
ช่องทางที่มีการประมวลผลข้อมูลส่วนบุคคลของประชาชน 

 สรุปได้ว่า แนวทางป้องกันที่ดีที่สุดคือการท าให้ไอทีของภาครัฐท างานได้ง่ายและปลอดภัยพอ                   
ที่พนักงานไม่จ าเป็นต้องแสวงหาเครื่องมือภายนอกมาใช้เอง 
 ความแตกต่างระหว่าง Inherent Risk และ Residual Risk ตามที่ระบุในเอกสารประกอบการเรียน              
มีรายละเอียดดังนี้ 

 Inherent Risk (ความเสี่ยงที่มีอยู่แต่เดิม): หมายถึง ระดับความเสี่ยงที่ประเมินได้ก่อนที่จะมีการ
น ามาตรการควบคุมใดๆ เข้ามาใช้, เป็นความเสี่ยงโดยธรรมชาติของกิจกรรมหรือระบบนั้นๆ หากไม่มีการ
ป้องกันเลย 

 Residual Risk (ความเสี่ยงที่เหลืออยู่): หมายถึง ระดับความเสี่ยงที่ยังคงเหลืออยู่หลังจากที่
องค์กรได้น ามาตรการควบคุม (Controls) มาใช้จัดการแล้ว, 

ประเด็นส าคัญที่ผู้ตรวจสอบต้องพิจารณา: เป้าหมายของการบริหารความเสี่ยงคือ การใช้มาตรการ
ควบคุมต่างๆ เพ่ือลดระดับความเสี่ยงจาก Inherent Risk ลงมาให้เป็น Residual Risk โดยที่องค์กรจะต้อง
ดูแลให้ Residual Risk อยู่ในระดับท่ียอมรับได้ (Acceptable level) 

ทั้ งนี้  ในการประเมินความเสี่ยงทั้ งสองรูปแบบ จะใช้สูตรพ้ืนฐานเดียวกันคือการพิจารณาจาก                          
โอกาสที่จะเกิด (Likelihood) คูณกับ ผลกระทบ (Impact) แล้วน าผลลัพธ์ที่ได้ไปจัดล าดับความส าคัญ              
บน Risk Matrix เพ่ือเลือกแนวทางการตอบสนองต่อความเสี่ยงที่เหมาะสมต่อไป 
 ความแตกต่างระหว่าง ITGC (IT General Controls) และ Application Controls สรุปได้ดังนี้ 

1. IT General Controls (ITGC) - การควบคุมท่ัวไปด้านไอที 
นิยาม: เป็นการควบคุมในระดับโครงสร้างพ้ืนฐาน (Infrastructure) ของเทคโนโลยีสารสนเทศ 

 ขอบเขต: มีลักษณะครอบคลุมกว้างขวางทั้งองค์กร เพ่ือสร้างรากฐานความมั่นคงปลอดภัยให้กับ            
ทุกระบบงาน 

องค์ประกอบหลัก: 
o การควบคุมการเข้าถึง (Access Control): การก าหนดสิทธิตามหลักการสิทธิขั้นต่ า                     

ที่จ าเป็น (Principle of Least Privilege) 
o การบริหารจัดการการเปลี่ยนแปลง (Change Management): การควบคุมการแก้ไข

ระบบผ่านกระบวนการอนุมัติที่ชัดเจน 
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o การปฏิบัติงานด้านไอที (IT Operations): การดูแลระบบให้มีความเสถียรและพร้อมใช้
งานตลอด 24 ชั่วโมง 

2. Application Controls - การควบคุมระบบงาน 
นิยาม: เป็นการควบคุมที่ออกแบบมาเฉพาะเจาะจงภายในแอปพลิเคชันหรือซอฟต์แวร์นั้นๆ 

 ขอบเขต: เน้นไปที่การสนับสนุนกระบวนการทางธุรกิจเฉพาะอย่าง เพ่ือให้มั่นใจในคุณภาพของ
ข้อมูล 

วงจรการควบคุม: ครอบคลุมการท างานของข้อมูลใน 3 ขั้นตอนหลัก คือ 
o การน าข้อมูลเข้า (Input): ตรวจสอบความถูกต้องตั้งแต่จุดเริ่มต้น 
o การประมวลผล (Processing): มั่นใจว่าระบบค านวณและจัดการข้อมูลได้ถูกต้อง 
o การแสดงผล (Output): ข้อมูลที่ออกมามีความครบถ้วนและแม่นย า 

 
ตารางสรุปความแตกต่าง 

ประเด็นเปรียบเทียบ IT General Controls (ITGC) Application Controls 
ระดับการควบคุม ระดับโครงสร้างพ้ืนฐาน 

(Infrastructure) 
ระดับซอฟต์แวร์/ระบบงาน 
(Application) 

ขอบเขตพื้นที่ ครอบคลุมทั้งองค์กร เฉพาะเจาะจงรายกระบวนการธุรกิจ 
เป้าหมายหลัก สร้างรากฐานความปลอดภัยโดยรวม ดูแลความถูกต้องครบถ้วนของข้อมูล 
ตัวอย่าง การตั้งรหัสผ่าน, การอนุมัติแก้โค้ดระบบ การตรวจสอบยอดรวม, การดักจับข้อมูล

ผิด 
 
โดยสรุป ITGC เปรียบเสมือนการสร้างบ้านให้แข็งแรงและปลอดภัยในภาพรวม ส่วน Application 

Controls เปรียบเสมือนการตรวจสอบความถูกต้องของกิจกรรมหรืองานแต่ละชิ้นที่เกิดขึ้นภายในบ้านหลังนั้น 
 กลยุทธ์การตอบสนองต่อความเสี่ยง (Risk Response) ในการบริหารจัดการไอที ประกอบการเรียน      
มี 4 รูปแบบหลักที่องค์กรสามารถเลือกใช้ได้ตามความเหมาะสม ดังนี้ 

1. Avoid (หลีกเลี่ยง): เป็นการตัดสินใจยกเลิกหรือปรับเปลี่ยนกิจกรรมที่เป็นต้นเหตุซึ่งก่อให้เกิดความ
เสี่ยงนั้นๆ เพื่อไม่ให้ความเสี่ยงเกิดข้ึนเลย 

2. Reduce (ลดความเสี่ยง): เป็นการใช้มาตรการควบคุม (Controls) เข้ามาจัดการเพ่ือลดโอกาสที่
จะเกิด (Likelihood) หรือลดระดับความรุนแรงของผลกระทบ (Impact) ที่จะเกิดขึ้นให้อยู่ในระดับที่ยอมรับ
ได ้

3. Transfer (โอนย้าย): เป็นการโอนความเสี่ยงไปยังบุคคลที่สาม เพ่ือช่วยรับภาระหากเกิดความ
เสียหายขึ้น ตัวอย่างที่ชัดเจนคือ การท าประกันภัยไซเบอร์ (Cyber Insurance) 

4. Accept (ยอมรับ): เป็นการที่องค์กรยินยอมรับความเสี่ยงนั้นไว้ มักใช้ในกรณีที่ความเสี่ยงมีระดับต่ า
มาก หรือเมื่อพิจารณาแล้วพบว่าค่าใช้จ่ายในการจัดการความเสี่ยงนั้นสูงกว่ามูลค่าของผลกระทบที่จะได้รับ 

 การเลือกใช้กลยุทธ์เหล่านี้ ฝ่ายบริหารจะพิจารณาจากผลการประเมินใน Risk Matrix เพ่ือตัดสินใจ
เลือกมาตรการที่ให้ประสิทธิภาพสูงสุดต่อองค์กร 
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 กลยุทธ์การตอบสนองต่อความเสี่ยง (Risk Response) ประกอบการเรียน มี 4 รูปแบบหลักที่องค์กร
สามารถเลือกใช้เพื่อให้เหมาะสมกับระดับความเสี่ยงและบริบทขององค์กร ดังนี้ 

1. Avoid (หลีกเลี่ยง): เป็นการตัดสินใจยกเลิกหรือปรับเปลี่ยนกิจกรรมที่เป็นต้นเหตุส าคัญซึ่ง
ก่อให้เกิดความเสี่ยงนั้น เพ่ือป้องกันไม่ให้ความเสี่ยงเกิดขึ้นตั้งแต่แรก 

2. Reduce (ลดความเสี่ยง): เป็นการน ามาตรการควบคุม (Controls) เข้ามาใช้ เพ่ือลดโอกาส                 
ที่จะเกิด (Likelihood) หรือลดความรุนแรงของผลกระทบ (Impact) ที่อาจเกิดขึ้นให้อยู่ในระดับที่องค์กร
ยอมรับได ้

3. Transfer (โอนย้าย): เป็นการโอนความเสี่ยงไปยังบุคคลที่สามให้ช่วยรับภาระแทนในกรณี                            
ที่เกิดความเสียหายขึ้น ตัวอย่างเช่น การท าประกันภัยไซเบอร์ (Cyber Insurance) 

4. Accept (ยอมรับ): เป็นการที่องค์กรยินยอมรับความเสี่ยงนั้นไว้ มักใช้กับความเสี่ยงที่มีระดับต่ า 
หรือพิจารณาแล้วว่าค่าใช้จ่ายในการจัดการความเสี่ยงนั้นสูงกว่ามูลค่าความเสียหายที่จะได้รับหากเกิด
เหตุการณ์จริง 

 การเลือกใช้กลยุทธ์เหล่านี้จะช่วยให้องค์กรสามารถจัดการความเสี่ยงด้านไอทีได้อย่างเป็นระบบและมี
ประสิทธิภาพภายใต้ทรัพยากรที่มีอยู่จ ากัด 
 ตัวอย่างของการควบคุมแบบ Preventive (เชิงป้องกัน) และ Detective (เชิงตรวจจับ) มีรายละเอียด
และตัวอย่างท่ีส าคัญดังนี้ 

1. การควบคุมเชิงป้องกัน (Preventive Control) เป็นการออกแบบมาเพ่ือ "ป้องกัน" ไม่ให้เกิด
ข้อผิดพลาดหรือเหตุการณ์ที่ไม่พึงประสงค์ขึ้นตั้งแต่เริ่มต้น 

 นโยบายความปลอดภัยสารสนเทศ: ก าหนดแนวทางท่ีชัดเจนในการใช้งานและปกป้องข้อมูล 
 การแบ่งแยกหน้าที่ (Segregation of Duties - SoD): ป้องกันไม่ให้บุคคลใดบุคคลหนึ่งมีอ านาจ

ควบคุมกระบวนการส าคัญท้ังหมดเพียงคนเดียว เพ่ือลดความเสี่ยงการทุจริต 
 การควบคุมการเข้าถึง (Logical Access Controls): เช่น การใช้รหัสผ่านที่ซับซ้อน, การยืนยัน

ตัวตนหลายปัจจัย (MFA) และการก าหนดสิทธิเข้าถึงตามหลักสิทธิขั้นต่ าที่จ าเป็น (Least Privilege) 
 การอนุมัติรายการ (Approval): ต้องมีการอนุมัติก่อนด าเนินกิจกรรมส าคัญ เช่น การขอแก้ไข

ระบบงาน 
2. การควบคุมเชิงตรวจจับ (Detective Control) เป็นการออกแบบมาเพ่ือ "ตรวจพบ" ข้อผิดพลาดหรือ

เหตุการณ์ที่ผิดปกติหลังจากที่เกิดขึ้นแล้ว 
 ร่องรอยการตรวจสอบ (Audit Trails) :  การบันทึกรายละเอียดกิจกรรมต่างๆ ในระบบ                          

เพ่ือให้สามารถย้อนกลับมาตรวจสอบได้ 
 การตรวจสอบ Log (Log Monitoring): การเฝ้าสังเกตและวิเคราะห์บันทึกการใช้งานระบบ เพ่ือ

ค้นหารูปแบบการท างานที่ผิดปกติ เช่น การพยายามล็อกอินผิดพลาดซ้ าๆ หรือการล็อกอินนอกเวลาท าการ 
 รายงานรายการผิดปกติ (Exception Report): รายงานที่ระบุถึงธุรกรรมหรือพฤติกรรมที่เบี่ยงเบน

ไปจากค่ามาตรฐาน เพ่ือให้ผู้บริหารหรือผู้ตรวจสอบติดตามได้ทันที 
 การวิเคราะห์ข้อมูล (Data Analytics): การใช้เทคนิคทางสถิติหรือซอฟต์แวร์เพ่ือค้นหารูปแบบการ

ทุจริตที่ซ่อนอยู่ เช่น การตรวจพบการจ่ายเงินซ้ า (Duplicate Payment) หรือการตรวจสอบตามกฎ                    
ของ Benford 

 การตรวจนับพัสดุหรือทรัพย์สิน: เพ่ือเปรียบเทียบจ านวนที่มีอยู่จริงกับข้อมูลในระบบ 
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 ข้อสรุปเพิ่มเติม: นอกจากการควบคุมสองแบบข้างต้นแล้ว เอกสารยังกล่าวถึง Corrective Control                
(การควบคุมเชิงแก้ไข) ซึ่งเน้นที่การกู้คืนและแก้ไขความเสียหาย เช่น การส ารองข้อมูล (Backup and 
Recovery) และการแก้ไขข้อผิดพลาดของโปรแกรม (Bug Fixing) เพ่ือไม่ให้เกิดปัญหาเดิมซ้ าอีก 
 แนวทางการตรวจสอบ Application Controls ในขั้นตอนการน าข้อมูลเข้า (Input)  

"ความเสี่ยงและการควบคุมด้าน IT" เน้นไปที่การสร้างความมั่นใจว่าข้อมูลที่เข้าสู่ระบบมีความถูกต้อง 
ครบถ้วน และได้รับอนุญาต โดยมีแนวทางที่ส าคัญดังนี้ 

1. การประเมินประสิทธิผลของการออกแบบ (Design Effectiveness) ผู้ตรวจสอบต้องประเมินว่า
มาตรการควบคุมในขั้นตอน Input ถูกออกแบบมาอย่างเหมาะสมเพ่ือรับมือกับความเสี่ยงหรือไม่: 

 ความชัดเจนของนโยบาย: ตรวจสอบว่ามีกระบวนการและขั้นตอนการน าเข้าข้อมูลที่ชัดเจน 
ครอบคลุม และมีการสื่อสารให้ผู้ปฏิบัติงานทราบหรือไม่ 

 ความเหมาะสมของเทคโนโลยี: พิจารณาว่าเครื่องมือที่ใช้ในการบันทึกข้อมูลมีฟังก์ชันป้องกัน
ข้อผิดพลาดที่ตอบโจทย์ความถูกต้องของข้อมูล (Data Integrity) หรือไม ่

 การแบ่งแยกหน้าที่ (SoD): ตรวจสอบว่ามีการแยกหน้าที่ระหว่าง "ผู้บันทึกข้อมูล" (Requester) 
และ "ผู้อนุมัติรายการ" (Approver) เพ่ือป้องกันการน าข้อมูลที่ผิดพลาดหรือการทุจริตเข้าสู่ระบบ 

2. การประเมินประสิทธิผลของการด าเนินงาน (Operating Effectiveness) เป็นการตรวจสอบว่าในทาง
ปฏิบัติจริง มาตรการควบคุมข้ันตอน Input ท างานได้อย่างถูกต้องสม่ าเสมอ: 

 การทดสอบการควบคุม (Test of Control): สุ่มตรวจสอบตัวอย่างรายการที่ถูกบันทึกเข้าระบบ 
เพ่ือดูว่ารายการเหล่านั้นผ่านการตรวจสอบความถูกต้องและได้รับการอนุมัติจากผู้มีอ านาจตามที่ก าหนดไว้
หรือไม ่

 การทดสอบแบบ Walkthrough: ผู้ตรวจสอบควรใช้วิธีการติดตามกระบวนการตั้งแต่จุดเริ่มต้นที่
ข้อมูลถูกน าเข้า (Input) ไหลไปสู่การประมวลผล เพ่ือยืนยันว่าการท างานจริงสอดคล้องกับคู่มือหรือขั้นตอนที่
บันทึกไว้ 

3. การใช้เทคนิคการวิเคราะห์ข้อมูล (Data Analytics) ผู้ตรวจสอบสามารถใช้เครื่องมือวิเคราะห์ข้อมูล 
(Data Analytics) เพ่ือตรวจสอบความผิดปกติในขั้นตอน Input ได้ครอบคลุม 100% ของรายการทั้งหมด 

 Duplicate Detection: ตรวจสอบการบันทึกรายการซ้ าซ้อน เช่น การจ่ายเงินซ้ า (Duplicate 
Payment) 

 Gap & Sequence Analysis: ตรวจสอบความต่อเนื่องของเลขที่เอกสารน าเข้า เพ่ือหาว่ามีรายการ
ใดสูญหายหรือถูกข้ามไปหรือไม่ 

 Exception Report: ตรวจสอบรายงานรายการที่ผิดปกติ ซึ่งระบุธุรกรรมที่มีพฤติกรรมเบี่ยงเบนไป
จากค่ามาตรฐานที่ก าหนดไว้ในขั้นตอนการน าเข้า 

4. การตรวจสอบร่องรอยและบันทึกกิจกรรม (Log Monitoring) 
 Authentication Log: ตรวจสอบบันทึกการเข้าใช้งานเพ่ือดูว่าใครเป็นผู้น าข้อมูลเข้าสู่ระบบ มีการ

เข้าใช้งานนอกเวลาท าการที่ผิดปกติ หรือใช้รหัสผ่านของผู้อื่นหรือไม่ 
 Change Log: ติดตามการแก้ไขข้อมูลส าคัญ เช่น การแก้ไขข้อมูลเงินเดือน หรือข้อมูลลูกค้า ว่าใคร

เป็นคนท า และได้รับอนุญาตหรือไม ่
 การตรวจสอบที่ได้ผลลัพธ์ดีที่สุดคือการรวบรวมหลักฐานทั้งในรูปแบบเอกสาร (Documentary 

Evidence) และหลักฐานจากการปฏิบัติงานจริง (Operational Evidence) เพ่ือยืนยันว่าระบบควบคุม
ขั้นตอน Input มีความแข็งแกร่งเพียงพอ 
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 การควบคุมระบบงาน (Application Controls) ถูกออกแบบมาเพ่ือดูแลความถูกต้องของข้อมูลตลอด
ทั้งวงจรข้อมูล โดยแบ่งออกเป็น 3 ขั้นตอนหลักตามลักษณะการท างาน ดังนี้: 

1. การควบคุมการน าข้อมูลเข้า (Input Control) 
 จุดเน้น: มุ่งเน้นไปที่ขั้นตอนแรกสุดคือ "การรับข้อมูลเข้าสู่ระบบ" 
 วัตถุประสงค์: เพ่ือให้มั่นใจว่าข้อมูลที่ถูกป้อนเข้าสู่ระบบมีความถูกต้อง ครบถ้วน และเป็นรายการที่

ได้รับอนุญาตจริง 
 บทบาท: ท าหน้าที่เป็นด่านแรกในการคัดกรองข้อมูลก่อนจะถูกน าไปประมวลผลต่อ. 

2. การควบคุมการประมวลผล (Processing Control) 
 จุดเน้น: มุ่งเน้นไปที่ขั้นตอนการท างานภายในของซอฟต์แวร์หรือระบบงาน 
 วัตถุประสงค์: เพ่ือให้มั่นใจว่าระบบมีการค านวณและจัดการข้อมูลได้อย่างถูกต้องแม่นย าตามตรรกะ 

(Logic) หรือเงื่อนไขที่โปรแกรมก าหนดไว้ 
 บทบาท: ดูแลความถูกต้องในระหว่างที่ข้อมูลก าลังถูกเปลี่ยนแปลงหรือจัดกระท าโดยระบบ 

3. การควบคุมการแสดงผล (Output Control) 
 จุดเน้น: มุ่งเน้นไปที่ขั้นตอนสุดท้ายคือ "ผลลัพธ์หรือรายงาน" ที่ได้จากระบบ 
 วัตถุประสงค์: เพ่ือให้มั่นใจว่าข้อมูลหรือรายงานที่แสดงผลออกมานั้นมีความถูกต้องและครบถ้วน

ก่อนจะน าไปใช้งานต่อ 
 บทบาท: ตรวจสอบความแม่นย าของผลผลิตสุดท้ายที่ระบบสร้างขึ้น 

สรุปความแตกต่าง: การควบคุมท้ัง 3 ประเภทนี้ท างานร่วมกันเป็นล าดับขั้น 
 Input คุมที่ "ต้นทาง" (ข้อมูลดิบ) 
 Processing คุมที่ "ตัวเครื่องจักร" (กระบวนการค านวณ) 
 Output คุมที่ "ปลายทาง" (ผลลัพธ์/รายงาน) 
ทั้งหมดนี้มีเป้าหมายร่วมกันคือการรักษาความถูกต้องครบถ้วนของข้อมูล (Data Integrity) ตั้งแต่ต้นจน

จบกระบวนการ 
 การตรวจสอบ Log Monitoring เพ่ือค้นหาการทุจริต เป็นกระบวนการตรวจสอบเชิงตรวจจับ 
(Detective Control) ที่ส าคัญอย่างยิ่งในการระบุพฤติกรรมผิดปกติที่อาจน าไปสู่การทุจริตในระบบไอที  โดย
ข้อมูลจากแหล่งข้อมูลได้ให้รายละเอียดแนวทางการตรวจสอบอย่างมีประสิทธิภาพไว้ดังนี้ 

1. ประเภทของ Log ที่ต้องให้ความส าคัญเป็นพิเศษ 
เพ่ือให้การตรวจสอบครอบคลุมโอกาสในการทุจริต ผู้ตรวจสอบควรเน้นไปที่ Log 3 กลุ่มหลัก 

 Authentication Log: ตรวจสอบการล็อกอินเพ่ือหาความผิดปกติ เช่น การพยายามล็อกอิน
ผิดพลาดซ้ าๆ หลายครั้ง (ซึ่งอาจเป็นการพยายามเดาสุ่มรหัสผ่าน) , การล็อกอินจาก IP Address ที่ไม่รู้จัก, 
หรือการเข้าใช้งานนอกเวลาท าการ (เช่น ช่วงกลางคืนหรือวันหยุด) ซึ่งเป็นหนึ่งในสัญญาณเตือนภัย (Warning 
Signal) ของการทุจริต 

 Change Log: ใช้ส าหรับติดตามการแก้ไขเปลี่ยนแปลงข้อมูลส าคัญในระบบ โดยต้องระบุได้ว่า             
"ใคร เปลี่ยนอะไร เมื่อไหร่ และเปลี่ยนจากค่าเดิมเป็นค่าอะไร" โดยเฉพาะข้อมูลทางการเงิน ข้อมูลเงินเดือน 
หรือข้อมูลส่วนบุคคล ซึ่งอาจถูกลักลอบแก้ไขเพ่ือผลประโยชน์ส่วนตัว 

 Privileged Access Log: เป็นจุดที่มีความเสี่ยงสูงสุด จึงต้องเฝ้าระวังการใช้งานของกลุ่ม Admin 
หรือ Privileged User อย่างเข้มงวด เนื่องจากกลุ่มนี้มีสิทธิในการเข้าถึงและจัดการระบบในระดับสูง                
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หากขาดการตรวจสอบซ้ า (Secondary Review) อาจท าให้สามารถกระท าการทุจริตและลบหลักฐานทิ้งได้
ง่าย 

2. เทคนิคการตรวจสอบเพื่อตรวจจับการทุจริต 
 การใช้เป็นมาตรการชดเชย (Compensating Control): ในกรณีที่องค์กรไม่สามารถแบ่งแยก

หน้าที่ (SoD) ได้อย่างสมบูรณ์ การหมั่นตรวจสอบ Log (Review Log) จะท าหน้าที่เป็นมาตรการชดเชย                
เพ่ือป้องกันไม่ให้บุคคลเพียงคนเดียวใช้อ านาจเหนือกระบวนการส าคัญไปในทางท่ีผิด 

 การวิเคราะห์พฤติกรรมผิดปกติ (Anomaly Detection): ตรวจสอบธุรกรรมที่มีพฤติกรรม
เบี่ยงเบนไปจากมาตรฐาน เช่น การท ารายการด้วยจ านวนเงินเล็กน้อยแต่บ่อยครั้ง (Salami Attack) หรือการ
ท ารายการที่มียอดเงินสูงผิดปกติ 

 Audit Trails: ต้องมั่นใจว่าระบบมีการบันทึกกิจกรรมทุกอย่างโดยอัตโนมัติ ครบถ้วน และที่ส าคัญ
ทีสุ่ดคือ "ต้องไม่สามารถแก้ไขได้" เพ่ือให้ใช้เป็นหลักฐานในการตรวจสอบย้อนหลังได้เสมอ 

3. การบูรณาการร่วมกับ Data Analytics 
ในยุคปัจจุบันที่ข้อมูลมีมหาศาล ผู้ตรวจสอบควรใช้เทคนิค Data Analytics เข้ามาช่วยในการตรวจสอบ Log: 

 Exception Report: การตั้งค่าระบบให้สรุปรายงานรายการที่ผิดปกติออกมาโดยเฉพาะ เพ่ือให้ผู้
ตรวจสอบสามารถมุ่งเป้าไปที่จุดเสี่ยงได้ทันที แทนการไล่ตรวจ Log ทั้งหมด 

 การตรวจสอบแบบ 100%: การใช้เครื่องมืออย่าง ACL, IDEA หรือ Python ช่วยให้สามารถ
วิเคราะห์ Log ได้ครบทุกระเบียนข้อมูล (100%) เพ่ือหาความสัมพันธ์หรือรูปแบบการทุจริตที่ซับซ้อนซึ่ง              
การสุ่มตรวจแบบเดิมอาจมองข้าม 

4. ข้อก าหนดและการเก็บรักษา (Log Retention) 
ตามกฎหมายและมาตรฐานสากล องค์กรมีหน้าที่ต้องเก็บรักษา Log ไว้เพ่ือการตรวจสอบ 

 พ.ร.บ. คอมพิวเตอร์ฯ: ก าหนดให้ต้องเก็บรักษา Log ไว้ไม่น้อยกว่า 90 วัน 
 มาตรฐานอ่ืนๆ: เช่น ระเบียบธนาคารอาจก าหนดให้เก็บ 5-7 ปี หรือตามมาตรฐาน ISO 27001 

แนะน าที่ 1 ปี เพื่อให้เพียงพอต่อการตรวจสอบย้อนหลังหากพบเหตุทุจริตในภายหลัง 
 แนวทางการตรวจสอบหน้าที่ของผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor)  

ตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 (PDPA) มุ่งเน้นไปที่การตรวจสอบว่าหน่วยงาน
ปฏิบัติตามกฎหมายและมาตรการรักษาความปลอดภัยที่ก าหนดไว้ในฐานะผู้ประมวลผล โดยมีประเด็นส าคัญ
ดังนี้ 

1. การก ากับดูแลและโครงสร้างหน้าที่ (Governance & Compliance) 
 การก าหนดบทบาทหน้าที่: ตรวจสอบว่ามีการระบุหน้าที่และความรับผิดชอบระหว่างผู้ควบคุมข้อมูล 

(Controller) และผู้ประมวลผลข้อมูล (Processor) อย่างชัดเจนเป็นลายลักษณ์อักษรตามข้อก าหนด                 
ของกฎหมาย 

 นโยบายความเป็นส่วนตัว (Privacy Policy): ตรวจสอบว่ามีนโยบายหรือกระบวนการปฏิบัติงานที่
สอดคล้องกับวัตถุประสงค์ที่ผู้ควบคุมข้อมูลก าหนด โดยต้องไม่มีการประมวลผลนอกเหนือจากที่ได้รับ
มอบหมาย 

2. มาตรการรักษาความมั่นคงปลอดภัย (Security Controls) 
ผู้ประมวลผลมีหน้าที่หลักในการดูแลความปลอดภัยของข้อมูล ซึ่งผู้ตรวจสอบควรประเมินดังนี้ 

 การควบคุมการเข้าถึง (Access Control): ตรวจสอบการก าหนดสิทธิเข้าถึงข้อมูลตามหลักสิทธิขั้น
ต่ าที่จ าเป็น (Principle of Least Privilege) และการยืนยันตัวตนหลายปัจจัย (MFA) 
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 การปกป้องข้อมูล (Data Protection): ประเมินการใช้ เทคโนโลยี เ พ่ือป้องกันข้อมูล เช่น                       
การเข้ารหัสข้อมูล (Encryption) เพ่ือลดความเสี่ยงจากการรั่วไหล 

 การทดสอบระบบ: ตรวจสอบว่ามีการทดสอบและประเมินความมั่นคงปลอดภัยของระบบงานที่ใช้
ประมวลผลข้อมูลอย่างสม่ าเสมอ 

3. การบันทึกและติดตามร่องรอย (Log Monitoring & Audit Trails) 
 ร่องรอยการตรวจสอบ (Audit Trails): ต้องมีระบบการบันทึกกิจกรรม (Log) ที่เกิดขึ้นกับข้อมูล

ส่วนบุคคลอย่างครบถ้วนและไม่สามารถแก้ไขได้ เพ่ือให้สามารถตรวจสอบย้อนหลังได้ว่า  "ใคร ท าอะไร กับ
ข้อมูลใด เมื่อไหร่" 

 การตรวจสอบการเข้าถึง (Authentication Log): ตรวจติดตามการล็อกอินที่ผิดปกติ เช่น                 
การพยายามเข้าถึงนอกเวลาท าการ หรือจาก IP Address ที่ไม่รู้จัก เพ่ือป้องกันการทุจริตหรือการเข้าถึง               
โดยมิชอบ 

 การเก็บรักษา Log (Log Retention): ตรวจสอบว่ามีการเก็บรักษา Log ไว้ตามระยะเวลาที่
กฎหมายก าหนด (เช่น ขั้นต่ า 90 วันตาม พ.ร.บ. คอมพิวเตอร์ฯ) 

4. การจัดการวงจรชีวิตข้อมูลและการแจ้งเหตุ (Data Management) 
 การจัดเก็บข้อมูลเท่าที่จ าเป็น (Data Minimization): ตรวจสอบว่ามีการจัดเก็บและประมวลผล

ข้อมูลเฉพาะที่จ าเป็นตามค าสั่งของผู้ควบคุมข้อมูลเท่านั้น 
 กระบวนการแจ้งเหตุละเมิด: ตรวจสอบความพร้อมของกระบวนการแจ้งเหตุเมื่อพบการละเมิดข้อมูล

ส่วนบุคคล เพ่ือให้ผู้ควบคุมข้อมูลสามารถด าเนินการรายงานต่อหน่วยงานก ากับดูแลได้ภายใน 72 ชั่วโมง             
นับแต่ทราบเหตุ 

5. การตรวจสอบความสอดคล้องในทางปฏิบัติ (Effectiveness Testing) 
 Design Effectiveness: ตรวจสอบว่ามาตรการที่วางไว้ถูกออกแบบมาให้รับมือกับความเสี่ยง               

ด้านข้อมูล (Data Risk) ได้จริง 
 Operating Effectiveness: ใช้วิธีการสุ่มตรวจสอบรายการ (Test of Control) หรือการเดินดู

หน้างานจริง (Walkthrough) เพ่ือยืนยันว่ามาตรการเหล่านั้นถูกน าไปปฏิบัติอย่างสม่ าเสมอ 
 สรุปได้ว่า ผู้ตรวจสอบต้องยืนยันให้ได้ว่าผู้ประมวลผลข้อมูลมี เกราะป้องกัน (IT Controls)                       

ที่แข็งแกร่งพอ และมีร่องรอยการท างาน (Audit Trails) ที่โปร่งใส เพ่ือลดความเสี่ยงทั้งด้านปฏิบัติการและ
ด้านกฎหมาย 
 
 
 
 
 
 
 

 

นางสาวศุภลักษณ์ สมโภชน์ ต าแหน่งนักตรวจสอบภายใน ช านาญการ 
นางสาววราภรณ์ คล้ามสถิต ต าแหน่งนักตรวจสอบภายใน 

ผู้สรุปรายงานการอบรม 



1 
 

การตรวจสอบเทคโนโลยีสารสนเทศ (Information Technology Audit Specialist) 
วิชา การก ากับดูแลด้าน IT และ วิขา การตรวจสอบ Information Security 

 
วิทยากร : อาจารย์พัทยา ปานสุวรรณ 

 COBIT คืออะไร? 
 COBIT (Control Objectives for Information and Related Technologies)  คือ  กรอบการ
ก ากับดูแลและบริหารจัดการเทคโนโลยีสารสนเทศ ( IT Governance & Management Framework) 
ซึ่งพัฒนาโดย ISACA (Information Systems Audit and Control Association) ซึ่งเป็นองค์กรระดับสากล
ด้ านการก ากับดู แลระบบสารสน เทศ การตรวจสอบ และความมั่ นค งปลอดภั ยส ารสน เทศ 
 มีจุดประสงค์หลักเพ่ือช่วยให้องค์กรสามารถ: 

 สร้างคุณค่า (Value Creation) จากการลงทุนใน IT 
 บริหารจัดการและควบคุม IT อย่างมีประสิทธิภาพ 
 เชื่อมโยง IT กับเป้าหมายขององค์กร (Enterprise Goals) 
 สร้างสมดุลระหว่างความเสี่ยง เทคโนโลยี และคุณค่า 
 ลดความเสี่ยงและควบคุม IT ได้อย่างเหมาะสม 
 ปฏิบัติสอดคล้องกับกฎหมาย กฎระเบียบ และมาตรฐานต่าง ๆ (เช่น GDPR, PDPA, ITGC) 

 แนวคิดหลักของ COBIT 
 COBIT มีหลักคิดส าคัญ 5 ประการ (5 Principles) ได้แก่: 

1. Meeting Stakeholder Needs เน้นการสร้างคุณค่าให้กับผู้มีส่วนได้ส่วนเสีย (Stakeholders)         
โดยพิจารณาความต้องการ ความคาดหวัง และความเสี่ยง 

2. Covering the Enterprise End-to-End ขอบเขตครอบคลุมทั้งองค์กร ไม่เฉพาะแค่ IT รวมไป
ถึงการรวมการก ากับดูแล (Governance) และการบริหารจัดการ (Management) 

3. Applying a Single Integrated Framework ผสานมาตรฐานสากลอ่ืน ๆ เช่น ITIL, ISO/IEC 
27001, TOGAF และ PMBOK มาไว้ในกรอบเดียว 

4. Enabling a Holistic Approach ใช้ตัวขับเคลื่อนที่เรียกว่า “Enablers” จ านวน 7 ประการ 
เพ่ือให้การด าเนินการสอดคล้องและมีประสิทธิภาพ (ทั้งนโยบาย กระบวนการ ข้อมูล คน และ
เทคโนโลยี) 

5. Separating Governance from Management แยกบทบาทการก ากับดูแล (Governance) 
ออกจากการบริหารจัดการ (Management) อย่างชัดเจน 

 ความแตกต่ า งระห ว่าง  General Control (การควบคุมทั่ ว ไป )  และ Application Control                     
(การควบคุมระบบงาน) มีรายละเอียดดังนี้ 

1. General Control (การควบคุมทั่วไป) 
 นิยาม: เป็นการควบคุมที่น ามาใช้กับสภาพแวดล้อมทางด้าน IT โดยรวม หรือโครงสร้างพ้ืนฐาน               

ด้านไอที (IT Infrastructure) ซึ่งครอบคลุมทั้งส่วนผสมของระบบ เครือข่าย ข้อมูล บุคลากร และกระบวนการ
ต่าง ๆ 

 ขอบเขต: มีลักษณะครอบคลุมกว้าง ๆ เพ่ือให้มั่นใจว่าสภาพแวดล้อมโดยรวมของระบบสารสนเทศ               
มีความปลอดภัยและท างานได้อย่างถูกต้อง 
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 ตัวอย่าง: นโยบายความปลอดภัย (Security Policy) และการจัดการช่องโหว่ (Vulnerability 
Management) 

2. Application Control (การควบคุมระบบงาน) 
 นิยาม: เป็นการควบคุมที่เกี่ยวข้องกับการท างานเฉพาะด้านของระบบแอปพลิเคชัน ที่สนับสนุน

กระบวนการทางธุรกิจที่เฉพาะเจาะจง 
 ขอบเขต: เน้นไปที่กระบวนการทางธุรกิจแต่ละส่วน (Individual Business Processes) เพ่ือให้มั่นใจ

ว่าการประมวลผลข้อมูลในระบบงานนั้น ๆ มีความถูกต้อง ครบถ้วน และเชื่อถือได้ 
 ตัวอย่าง : 

o การตรวจสอบความถูกต้องของข้อมูล (Data Edits) 
o การกระทบยอดผลรวมการประมวลผล (Balancing of Processing Totals) 
o การบันทึกรายการ (Transaction Logging) และการรายงานข้อผิดพลาด 
o การเข้ารหัสข้อมูล (Encryption) และการเขียนโปรแกรมอย่างปลอดภัย (Secure Coding) 

สรุปความแตกต่างส าคัญ: General Control จะเน้นที่การดูแล "ภาพรวมและโครงสร้างพื้นฐาน" 
ของระบบไอทีในองค์กร ในขณะที่ Application Control จะเน้นที่การควบคุม "ฟังก์ชันการท างานเฉพาะจุด" 
ภายในซอฟต์แวร์หรือระบบงานเพ่ือดูแลความถูกต้องของข้อมูลในแต่ละกระบวนการธุรกิจ 
 ในการกู้คืนระบบหลักสูตร CGIA มีการก าหนดตัวชี้ วัดส าคัญสองประการคือ RPO และ RTO                    
ซึ่งมีความหมายดังนี้ 

1. Recovery Point Objective (RPO) 
 ความหมาย: เป็นการก าหนดเป้าหมายโดยอ้างอิงจาก "ปริมาณข้อมูลที่ยอมรับได้ว่าจะสูญหาย" 

(Acceptable data loss) 
 จุดเน้น: ระบุถึงจุดย้อนหลังในอดีตที่เร็วที่สุดที่องค์กรยอมรับได้ในการกู้คืนข้อมูลกลับมาใช้งาน 

ตัวอย่างเช่น หากก าหนด RPO ไว้ที่ 4 ชั่วโมง ข้อมูลที่กู้คืนกลับมาจะต้องมีอายุไม่เกิน 4 ชั่วโมงก่อนเกิด
เหตุขัดข้อง หากสูญหายมากกว่านั้นจะถือว่าไม่เป็นไปตามเป้าหมาย 

2. Recovery Time Objective (RTO) 
 ความหมาย: เป็นการก าหนดเป้าหมายโดยอ้างอิงจาก "ระยะเวลาหยุดชะงักของระบบที่ยอมรับได้" 

(Acceptable downtime) 
 จุดเน้น: ระบุถึงระยะเวลาที่เร็วที่สุดที่การด าเนินงานทางธุรกิจจะต้อง "กลับมาเริ่มต้นใหม่ได้" 

(Resume) หลังจากเกิดเหตุการณ์หยุดชะงัก ตัวอย่างเช่น หากก าหนด RTO ไว้ที่ 2 ชั่วโมง ระบบและ
กระบวนการทางธุรกิจจะต้องกลับมาใช้งานได้ภายใน 2 ชั่วโมงหลังจากที่ระบบล่ม 

สรุปความสัมพันธ์ 
 RPO จะมองไปที่ "ข้อมูลในอดีต" ว่าหายไปได้มากน้อยแค่ไหนก่อนเกิดเหตุ 
 RTO จะมองไปที่ "อนาคต" ว่าจะใช้เวลานานแค่ไหนหลังจากเกิดเหตุเพ่ือให้ระบบกลับมาใช้งานได้

ปกต ิ
 การเลือกกลยุทธ์ในการกู้คืน (Recovery Strategies) จะต้องพิจารณาจากความส าคัญของ
กระบวนการทางธุรกิจ ต้นทุน และระยะเวลาที่ต้องใช้เพื่อให้สอดคล้องกับค่า RPO และ RTO ที่ก าหนดไว้ 
 หลักการ CIA Triad ถือเป็นเสาหลักส าคัญของการรักษาความมั่นคงปลอดภัยสารสนเทศ ( Information 
Security) ซึ่งประกอบด้วยองค์ประกอบ 3 ประการ ดังนี้ 
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1. ความลับ (Confidentiality)  หมายถึง การธ ารงไว้ซึ่งข้อมูลให้เข้าถึงได้เฉพาะผู้ที่มีสิทธิ์เท่านั้น 
 จุดประสงค์: เพ่ือป้องกันการเข้าถึงหรือการเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจหรือ               

โดยมิชอบ 
 การน าไปใช้: มีการก าหนดระดับความลับของข้อมูล (Security Levels) เช่น Top Secret, Secret, 

Confidential และ Unclassified เพ่ือให้ความส าคัญกับการควบคุมที่เหมาะสมกับความเสี่ยง, นอกจากนี้ยัง
เกี่ยวข้องกับการพิสูจน์ตัวตน (Authentication) เพ่ือระบุว่าใครมีสิทธิ์เข้าถึงข้อมูลใด 

2. ความถูกต้องครบถ้วน (Integrity)  หมายถึง การท าให้มั่นใจว่าข้อมูลมีความถูกต้อง แม่นย า และไม่ถูก
แก้ไขเปลี่ยนแปลงโดยพลการ 

 จุดประสงค์: ป้องกันการสูญหาย การแก้ไข หรือการเปลี่ยนแปลงข้อมูลโดยไม่ได้รับอนุญาต 
 การน าไปใช้: ในระบบฐานข้อมูลจะมีการใช้ Integrity Controls เช่น การก าหนด Primary Key             

ที่ไม่ซ้ ากันและไม่เป็นค่าว่าง เพ่ือรักษาความสัมพันธ์ของข้อมูลให้ถูกต้องครบถ้วนเสมอ, นอกจากนี้ยังรวมถึง
การใช้ฟังก์ชัน Hash เพ่ือตรวจสอบว่าข้อมูลไม่ถูกแก้ไขระหว่างทาง 

3. สภาพพร้อมใช้งาน (Availability)  หมายถึง การที่ระบบหรือข้อมูลมีความพร้อมที่จะให้ผู้มีสิทธิ์เรียกใช้
งานได้ในเวลาที่ต้องการ 

 จุดประสงค์: เพ่ือให้ธุรกิจสามารถด าเนินไปได้อย่างต่อเนื่องและลดความเสี่ยงจากการหยุดชะงัก                
ของระบบ 

 การน าไปใช้: เกี่ยวข้องโดยตรงกับการวางแผนอุบัติภัยและการกู้คืนระบบ (Business Continuity & 
Disaster Recovery) โดยมีการก าหนดค่า RPO (จุดที่ข้อมูลสูญหายได้) และ RTO (ระยะเวลาที่ระบบต้อง
กลับมาใช้งานได้) รวมถึงการส ารองข้อมูล (Backup) อย่างสม่ าเสมอเพ่ือให้ข้อมูลพร้อมกลับมาใช้งานได้ทันที 

 สรุปความส าคัญ: ผู้ตรวจสอบสารสนเทศจะใช้หลักการ CIA นี้เป็นเกณฑ์ในการประเมินว่า มาตรการ
ควบคุม (Controls) ที่องค์กรติดตั้งไว้นั้น "เพียงพอ" ที่จะรักษาความลับ ความถูกต้อง และความพร้อมใช้งาน
ของข้อมูลส าคัญและระบบงานหรือไม่ 
 กฎหมาย PDPA (พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562) มีบทบาทส าคัญอย่างยิ่งต่อการ
ตรวจสอบ ไอทีภาครัฐ โดยท าหน้าที่เป็นกรอบเกณฑ์ทางกฎหมายที่ผู้ตรวจสอบภายในต้องน ามาใช้ประเมิน
การด าเนินงานของหน่วยงาน สรุปได้ดังนี้ 

1. เป็นหัวใจหลักของการตรวจสอบการปฏิบัติตามข้อก าหนด (Compliance Audit) 
การตรวจสอบไอทีในปัจจุบันต้องรวมเอา PDPA เข้าเป็นส่วนหนึ่งของ Compliance Audit                

เพ่ือประเมินว่าหน่วยงานภาครัฐมีการปฏิบัติตามกฎหมายและมาตรฐานต่างๆ อย่างถูกต้องหรือไม่                     
โดยครอบคลุมทั้ง 

 การควบคุมท่ัวไป (General Control): เช่น นโยบายการรักษาความปลอดภัยข้อมูลของหน่วยงาน 
 การควบคุมระบบงาน (Application Control): เช่น ระบบการเข้ารหัสข้อมูล (Encryption) ใน

แอปพลิเคชันที่เก็บข้อมูลประชาชน 
2. บทบาทหน้าที่โดยตรงของผู้ตรวจสอบในด้านความเป็นส่วนตัว 
 หลักสูตร บทบาทหลักของผู้ตรวจสอบในด้านนี้คือการท าให้มั่นใจว่ากฎหมายและระเบียบที่เกี่ยวข้อง

กับความเป็นส่วนตัวได้ถูกสื่อสารไปยังผู้ที่มีส่วนรับผิดชอบอย่างทั่วถึง นอกจากนี้ยังต้องท างานร่วมกับที่ปรึกษา
ทางกฎหมายเพื่อระบุข้ันตอนที่จ าเป็นในการปฏิบัติตามข้อก าหนดทั้งหมดของกฎหมาย 

3. แนวทางในการตรวจสอบสิทธิและหน้าที่ (Audit Guidelines)  
PDPA ก าหนดแนวทางให้ผู้ตรวจสอบภาครัฐต้องตรวจสอบประเด็นส าคัญ ดังนี้ 
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 โครงสร้างการบริหารจัดการ: ตรวจสอบว่ามีการจัดตั้งโครงสร้างเพ่ือดูแลข้อมูลส่วนบุคคลตามที่
กฎหมายก าหนดหรือไม่ 

 บทบาทหน้าที่: ตรวจสอบว่ามีการก าหนดหน้าที่ความรับผิดชอบเป็นลายลักษณ์อักษรที่ชัดเจนหรือไม่ 
 กระบวนการและแบบฟอร์ม: ตรวจสอบความถูกต้องของแบบฟอร์มขอความยินยอม (Consent 

Form) และกระบวนการขอใช้สิทธิต่างๆ ของเจ้าของข้อมูล 
 การรักษาความม่ันคงปลอดภัย: ตรวจสอบมาตรการทางเทคนิคเพ่ือป้องกันข้อมูลรั่วไหล 

4. การตรวจสอบหน้าที่ของผู้ควบคุมข้อมูล (Data Controller) 
 ผู้ตรวจสอบต้องตรวจสอบว่าหน่วยงานในฐานะผู้ควบคุมข้อมูลท าหน้าที่ได้ครบถ้วนตาม มาตรา 37 

หรือไม ่ซึ่งรวมถึง  
 การจัดให้มีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม 
 การมีระบบตรวจสอบเพื่อลบหรือท าลายข้อมูลเมื่อหมดความจ าเป็น 
 การแจ้งเหตุละเมิด: ต้องมีกลไกที่สามารถแจ้งเหตุข้อมูลรั่วไหลต่อส านักงานคณะกรรมการคุ้มครอง

ข้อมูลส่วนบุคคล (สคส.) ได้ ภายใน 72 ชั่วโมง นับแต่ทราบเหตุ 
5. เครื่องมือในการก ากับดูแลและสร้างความเชื่อมั่น 
 ส าหรับภาครัฐ PDPA ท าหน้าที่เป็นเครื่องมือส าคัญในการก ากับดูแลการด าเนินงาน ช่วยให้สามารถ

ตรวจสอบการท างานของหน่วยงานรัฐเองและภาคธุรกิจที่เกี่ยวข้องให้มีความถูกต้องเหมาะสม ซึ่งจะช่วย
ส่งเสริมภาพลักษณ์ที่ดีของประเทศและสร้างความเชื่อมั่นให้กับประชาชนในการรับบริการจากรัฐว่าข้อมูลของ
เขาจะถูกจัดการอย่างโปร่งใสและตรวจสอบได้ 
 
 เทคนิคการตรวจสอบโดยใช้คอมพิวเตอร์ช่วย หรือ CAATs (Computer Assist Audit Techniques)  
หลักสูตร CGIA ช่วยเพ่ิมประสิทธิภาพการตรวจสอบผ่านโอกาสส าคัญ (Opportunities) และเทคนิคเฉพาะ
ด้านต่างๆ ดังนี้ 

1. เพ่ิมผลิตผลและประหยัดต้นทุน (Productivity and Cost Savings) 
 ประมวลผลข้อมูลจ านวนมาก: ช่วยให้ผู้ตรวจสอบสามารถประมวลผลข้อมูลปริมาณมหาศาลได้             

คราวละมากๆ ตามความต้องการ ซึ่งมีประสิทธิภาพสูงกว่าการตรวจสอบด้วยมือ 
 ประหยัดเวลาในการเขียนโปรแกรม: การใช้ซอฟต์แวร์ตรวจสอบส าเร็จรูป (Generalized Audit 

Software - GAS) ช่วยให้ผู้ตรวจสอบใช้งานได้ทันทีและประหยัดเวลา โดยไม่ต้องมีความรู้ลึกซึ้งด้านภาษา
โปรแกรมม่ิง (Programming Language) 

 ความสามารถในการน ากลับมาใช้ซ้ า: โปรแกรมการตรวจสอบที่สร้างขึ้นสามารถน ากลับมาใช้งาน
ซ้ าได้ในคราวต่อๆ ไป ช่วยลดค่าใช้จ่ายและเวลาในการเตรียมการระยะยาว 

2. เพิ่มประสิทธิภาพในการเข้าถึงและวิเคราะห์ข้อมูล (Efficiency in Data Access) 
 การเข้าถึงข้อมูลที่หลากหลาย (Compatibility): เครื่องมืออย่าง GAS สามารถเชื่อมต่อและเข้าถึง

ข้อมูลได้หลายประเภท ท าให้ผู้ตรวจสอบท างานกับระบบงานที่แตกต่างกันได้สะดวกขึ้น 
 ความสามารถในการวิเคราะห์ขั้นสูง: ช่วยในการค านวณค่าทางสถิติ, การจัดกลุ่มเพ่ือหาแบบแผน 

(Classification), การตรวจสอบข้อมูลซ้ า (Duplicate testing) และการตรวจสอบช่องว่างของข้อมูล                     
(Gap testing) ซึ่งช่วยให้พบความผิดปกติที่การตรวจสอบทั่วไปอาจมองข้าม 

3. การบริหารความเสี่ยงและการตรวจสอบที่ครอบคลุม (Audit Risk Management) 
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 ตรวจสอบได้ครบ 100%: แทนที่จะสุ่มตรวจเพียงบางส่วน ผู้ตรวจสอบสามารถใช้เครื่องมือ Data 
Mining เ พ่ือค้นหาจากทุกระเบียนข้อ มูล ( Every record)  เ พ่ือระบุรายการที่ อาจมีการทุจ ริ ต                               
ได้อย่างแม่นย า 

 การจ าลองสถานการณ์จริง: เทคนิค Parallel Simulation ช่วยให้ผู้ตรวจสอบสร้างโปรแกรม
เลียนแบบการท างานของระบบจริง เพ่ือเปรียบเทียบผลลัพธ์ได้อย่าง เป็นอิสระจากกระบวนการผลิตปกติ 
(Production Run) 

4. การตรวจสอบและระบุปัญหาอย่างต่อเนื่องและรวดเร็ว 
 การตรวจสอบอย่างต่อเนื่อง (Continuous Monitoring): เทคนิคอย่าง SCARF (System 

Control Audit Review File) ช่วยในการติดตามรายการที่ เกิดขึ้นและสุ่มตรวจรายการที่ผิดเ งื่อนไข                         
ได้ตลอดเวลา 

 ระบุปัญหาได้ทันที: เทคนิคอย่าง Snapshot ช่วยให้พบปัญหาและแก้ไขได้อย่างรวดเร็ว โดยการ
แทรกค าสั่งตรวจสอบไว้ในจุดต่างๆ ของโปรแกรมเพ่ือดูการไหลของข้อมูล 

 ทดสอบภายใต้สภาวะจริง: การใช้ Integrated Test Facility (ITF) ท าให้ผู้ตรวจสอบสามารถ
ทดสอบระบบภายใต้สภาวะการท างานจริงร่วมกับรายการปกติ ท าให้ทราบผลการตรวจสอบและประเมิน
ระบบได้ทันท ี

 สรุปได้ว่า CAATs เป็นเครื่องมือส าคัญที่ตอบโจทย์ความกดดันในปัจจุบันที่หน่วยงานตรวจสอบต้อง 
"ท างานให้ได้มากขึ้นด้วยทรัพยากรที่น้อยลง" (Do more with less) โดยการน าเทคโนโลยีมาช่วยยกระดับ
คุณภาพและความท่ัวถึงในการตรวจสอบ 
 การเลือกใช้เครื่องมือส าหรับท า Data Analytics ของผู้ตรวจสอบ หลักสูตร CGIA สามารถ                       
แบ่งออกเป็นกลุ่มตามลักษณะการใช้งานและความซับซ้อนของข้อมูลได้ดังนี้ 

1. เครื่องมือพ้ืนฐาน (Basic Desktop) เป็นเครื่องมือที่ผู้ตรวจสอบส่วนใหญ่คุ้นเคยและใช้งานได้ในระดับ
เริ่มต้น 

 Microsoft Excel: ใช้ส าหรับการวิเคราะห์ข้อมูลเบื้องต้น 
 Microsoft Access: ใช้ส าหรับการจัดการฐานข้อมูลในระดับส านักงาน 

2. ซอฟต์แวร์ส าหรับการตรวจสอบโดยเฉพาะ (Specialized Auditing Software) เป็นเครื่องมือที่มี
ฟังก์ชันออกแบบมาเพ่ืองานตรวจสอบ (GAS) ช่วยให้ประมวลผลข้อมูลได้คราวละมาก ๆ และมีชุดค าสั่ง
พ้ืนฐาน เช่น การค านวณค่าเสื่อมราคาหรือการจัดชั้นลูกหนี้ 

 ACL 
 IDEA 
 Arbutus 
 SAS 

3. เครื่องมือวิเคราะห์ข้อมูลและสร้างภาพข้อมูล (Specialized DA Visualization) เน้นการดึงข้อมูลมา
วิเคราะห์และน าเสนอในรูปแบบภาพ (Dashboard) เพ่ือให้เห็นแนวโน้มหรือความผิดปกติได้ชัดเจน 

 Tableau 
 Power BI 
 Qlik 

4. เครื่องมือวิเคราะห์ข้อมูลขั้นสูง (Advance Data Analytic Tools) เหมาะส าหรับงานวิเคราะห์ที่มีความ
ซับซ้อนสูง เช่น การท า Data Science หรือ AI 
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 Python: ภาษาที่ได้รับความนิยมสูง มี Library รองรับการท า Data Science, Machine Learning 
และ AI ได้เป็นอย่างด ี

R: เน้นการวิเคราะห์ทางสถิติและประมวลผลข้อมูลขนาดใหญ่ (Big Data) 
RapidMiner: โปรแกรมท่ีช่วยในการออกแบบ Workflow เพ่ือวิเคราะห์ข้อมูล 

5. เครื่องมือสืบค้นข้อมูลในระบบงาน (Integrated Query & Report Writers) 
Query Tools: ใช้ดึงข้อมูลจากระบบหลักขององค์กรโดยตรง เช่น SAP, Oracle, PeopleSoft 
Report Writers: ใช้ในการสร้างรายงานจากฐานข้อมูล เช่น Cognos, Business Objects 

 นอกจากนี้ ผู้ตรวจสอบควรมีความรู้ใน ภาษา SQL ซึ่งเป็นภาษามาตรฐานในการจัดการและเรียกดู
ข้อมูลจากระบบฐานข้อมูลเชิงสัมพันธ์ เพ่ือให้สามารถเข้าถึงข้อมูลจากแหล่งที่แตกต่างกันได้อย่างอิสระ 
 เทคนิค Parallel Simulation (การประมวลผลคู่ขนาน) เป็นหนึ่งในเทคนิคการตรวจสอบโดยใช้
คอมพิวเตอร์ช่วย (CAATs) ที่มีความส าคัญในการตรวจสอบความถูกต้องของระบบงาน โดยมีรายละเอียด
เพ่ิมเติม ดังนี้ 

 แนวคิดหลัก: เป็นการที่ผู้ตรวจสอบสร้างโปรแกรมขึ้นมาเพื่อเลียนแบบการท างาน (Simulate) 
ของระบบงานจริง (Production Run) เพ่ือทดสอบว่าระบบที่องค์กรใช้งานอยู่นั้นประมวลผลได้ถูกต้องตาม
เงื่อนไขที่ควรจะเป็นหรือไม่ 

 การใช้ข้อมูลจริง: เทคนิคนี้จะใช้ข้อมูลที่ผ่านขั้นตอนการปฏิบัติงานจริงมาแล้วมาเข้าสู่โปรแกรม
จ าลองที่ผู้ตรวจสอบสร้างขึ้น เพ่ือเปรียบเทียบผลลัพธ์ 

 ความเป็นอิสระในการตรวจสอบ: การตรวจสอบด้วยวิธีนี้สามารถท าได้โดยอิสระจากกระบวนการ
ผลิตปกติ (Production Run) และผู้ตรวจสอบสามารถเลือกระดับความละเอียดในการตรวจได้ว่าจะ
ตรวจสอบเพียงบางขั้นตอนหรือครอบคลุมทุกขั้นตอนของระบบงาน 

 ความยืดหยุ่นด้านเวลา: ผู้ตรวจสอบสามารถพัฒนาระบบตรวจสอบจ าลองนี้ขึ้นมาภายหลังจากที่
หน่วยงานได้น าระบบงานจริงลงใช้งานแล้วก็ได้ 

 เงื่อนไขส าคัญส าหรับผู้ตรวจสอบ 
o ผู้ตรวจสอบจ าเป็นต้องมีความเข้าใจในตัวระบบงาน (Application) นั้น ๆ ดีเพียงพอที่จะ

เขียนโปรแกรมเลียนแบบเงื่อนไขการประมวลผลได้อย่างถูกต้อง 
o เมื่อได้ข้อมูลจากการประมวลผลของทั้งโปรแกรมจ าลองและโปรแกรมจริงแล้ว จะน าผลลัพธ์

ทั้งสองมาเปรียบเทียบความแตกต่างโดยใช้คอมพิวเตอร์เพ่ือระบุจุดผิดปกติ 
  สรุปได้ว่าเทคนิคนี้ช่วยให้ผู้ตรวจสอบสามารถยืนยันความถูกต้องของตรรกะการประมวลผล

ในระบบงานจริงได้อย่างมั่นใจ โดยใช้ข้อมูลจริงมาทดสอบในสภาพแวดล้อมที่ควบคุมโดยผู้ตรวจสอบเอง 
 เทคนิค Test Data (ข้อมูลทดสอบ) เป็นวิธีการตรวจสอบความถูกต้องของการท างานในระบบ
คอมพิวเตอร์ โดยผู้ตรวจสอบจะจัดเตรียมชุดข้อมูลและค านวณผลลัพธ์ที่ถูกต้องไว้ล่วงหน้า จากนั้นจึงน าไป
ประมวลผลด้วยโปรแกรมระบบงานจริงเพ่ือเปรียบเทียบผลลัพธ์ 

สถานการณ์ท่ีควรเลือกใช้เทคนิค Test Data มีตัวอย่างดังนี ้
1. การตรวจสอบตรรกะการประมวลผลที่ซับซ้อน: เมื่อต้องการยืนยันว่าโปรแกรมค านวณค่าต่างๆ              

ได้ถูกต้องตามเงื่อนไขทางธุรกิจหรือไม่ เช่น การค านวณเงินเดือนที่มีเงื่อนไขภาษีและสวัสดิการที่หลากหลาย 
หรือการจัดชั้นลูกหนี้ตามอายุหนี้ ซึ่งการใช้ Test Data จะช่วยให้สังเกตเห็นข้อบกพร่องในตรรกะของ
โปรแกรมได้ง่ายกว่าการไปไล่ตรวจจากข้อมูลจริงจ านวนมาก 
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2. การทดสอบภายหลังการแก้ไขปรับปรุงระบบ (Regression Testing): ในกรณีที่ระบบงานมีการ
แก้ไขโค้ดโปรแกรมหรือเพ่ิมฟังก์ชันใหม่ ผู้ตรวจสอบสามารถน าชุดข้อมูลทดสอบชุดเดิมที่เคยใช้มาประมวลผลซ้ า                        
เพ่ือมั่นใจว่าการแก้ไขนั้นไม่กระทบกับส่วนงานเดิมที่เคยท างานได้ถูกต้องอยู่แล้ว 

3. การตรวจสอบมาตรการควบคุมการน าเข้าข้อมูล (Input Controls): ใช้เพ่ือทดสอบว่าระบบมี 
"Edit checks" ที่มีประสิทธิภาพหรือไม่ เช่น 

o Limit checks: ลองป้อนจ านวนเงินที่ติดลบหรือสูงเกินกว่าเพดานที่ก าหนดเพ่ือดูว่าระบบ
ตัดรายการหรือไม ่

o Check digits: ลองป้อนเลขที่บัญชีที่ผิดหลักตรวจสอบเพ่ือดูว่าระบบตรวจพบความผิดปกติ
หรือไม ่

o Range tests: ทดสอบการป้อนข้อมูลที่อยู่นอกช่วงวันที่หรือค่าท่ียอมรับได้ 
4. การยืนยันความถูกต้องของระบบงานใหม่ (System Implementation): ในขั้นตอนการตรวจรับ

ระบบก่อนใช้งานจริง (UAT) ผู้ตรวจสอบสามารถใช้ Test Data เพ่ือยืนยันว่าระบบใหม่ท างานได้ตรงตาม
ความต้องการ (User Requirements) และเงื่อนไขที่ออกแบบไว้ 

5. การตรวจสอบความถูกต้องครบถ้วนของฐานข้อมูล (Database Integrity): ใช้ทดสอบว่าระบบมี
การควบคุม Primary Key ไม่ให้ซ้ ากันหรือเป็นค่าว่าง (Null) ตามหลักการ Integrity Controls หรือไม ่

ข้อควรระวังส าคัญ: ผู้ตรวจสอบต้องมั่นใจว่าโปรแกรมที่น ามาทดสอบนั้นเป็น "ตัวเดียวกับที่ใช้ในการ
ปฏิบัติงานจริง" และต้องระมัดระวังไม่ให้ข้อมูลทดสอบเข้าไปปนเปื้อนหรือท าให้ข้อมูลจริงในระบบเสียหาย 
 เทคนิค Integrated Test Facility (ITF) และ Test Data เป็นเทคนิคการตรวจสอบโดยใช้คอมพิวเตอร์
ช่วย (CAATs) ที่มีความคล้ายคลึงกันตรงที่ใช้ชุดข้อมูลทดสอบเพ่ือตรวจสอบความถูกต้องของระบบงาน                 
แต่มีข้อแตกต่างที่ส าคัญในด้านสภาวะแวดล้อมและวิธีการจัดการ ดังนี้ 

1. สภาวะแวดล้อมในการทดสอบ 
 Test Data (ข้อมูลทดสอบ): เป็นการน าชุดข้อมูลที่เตรียมไว้ล่วงหน้ามาประมวลผลด้วยโปรแกรม
ระบบงานจริง เพ่ือดูว่าผลลัพธ์ที่ได้ตรงกับที่คาดการณ์ไว้หรือไม่ โดยทั่วไปมักจะท าแยกส่วนจากกระบวนการ
ปฏิบัติงานจริง 

ITF (การทดสอบในระบบงานจริง): เป็นการตรวจสอบที่ท าไป "พร้อม ๆ กับการปฏิบัติงานจริง" 
(Production Run) ข้อมูลทดสอบจะไหลเข้าสู่ระบบไปพร้อมกับรายการปกติของหน่วยงาน 

2. การแยกข้อมูลและหน่วยรับตรวจ 
Test Data: ผู้ตรวจสอบใช้ข้อมูลที่จ าลองขึ้นมาเพ่ือทดสอบตรรกะของโปรแกรม 
 ITF: ใช้สิ่งที่เรียกว่า "Dummy Entity" (หน่วยจ าลองหรือรหัสสมมติ) เข้าช่วย ข้อมูลของ ITF จะ

ถูกบันทึกเข้าระบบจริงแต่จะถูกแยกออกจากรายงานการควบคุม (Control Report) ในงานประจ า เพ่ือไม่ให้
ไปปะปนกับรายการปกติขององค์กร 

3. ระยะเวลาและความสม่ าเสมอ 
Test Data: มักท าเป็นครั้งคราว เช่น เมื่อมีการแก้ไขโปรแกรมหรือต้องการยืนยันความถูกต้องเฉพาะจุด 
 ITF: สามารถตรวจสอบได้อย่างสม่ าเสมอและต่อเนื่องโดยไม่มีก าหนดการล่วงหน้า เหมาะส าหรับ

ระบบงานที่มีการแก้ไขเพ่ิมเติมบ่อยๆ 
4. การก าจัดข้อมูลหลังการตรวจสอบ 

Test Data: เนื่องจากมักท าในสภาพแวดล้อมทดสอบ จึงไม่มีประเด็นเรื่องข้อมูลตกค้างในบัญชีจริง 
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 ITF: มีความยุ่งยากกว่า เพราะรายการทดสอบที่ส่งเข้าไปพร้อมระบบงานจริงต้องถูกน าออกจาก
บัญชี โดยการลงรายการปรับปรุงด้วยมือหรือใช้โปรแกรมช่วย หากขจัดข้อมูล ( ITF Data) ออกไม่หมด                
จะเสี่ยงต่อความผิดพลาดของข้อมูลในระบบบัญชีจริง 

5. ต้นทุนและประสิทธิภาพ 
Test Data: ผู้ตรวจสอบต้องเสียเวลามากในการจัดเตรียมข้อมูลและค านวณผลลัพธ์ที่คาดหวัง 
 ITF: มีต้นทุนในการประมวลผลต่ าเพราะข้อมูลถูกประมวลผลไปพร้อมกับรายการปกติ แต่จะมี
ต้นทุนสูงหากต้องแก้ไขโปรแกรมเพ่ือขจัดผลรายการทดสอบออกไป 

สรุปสั้นๆ: Test Data คือการเอาข้อมูลปลอมไปใส่โปรแกรมจริงเพ่ือดูผลลัพธ์ (มักท าแยกส่วน) ในขณะที่ 
ITF คือการสร้าง "ลูกค้าปลอม" ไว้ในระบบจริง แล้วส่งรายการเข้าไปประมวลผลร่วมกับลูกค้าคนอ่ืนๆ เพ่ือ
ทดสอบระบบภายใต้สภาวะการท างานจริง 
 แนวทางการตรวจสอบหน้าที่ของผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller) ตาม พ.ร.บ. คุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. 2562 (PDPA) มีรายละเอียดที่ผู้ตรวจสอบต้องประเมินและพิจารณาดังนี้ 

1. โครงสร้างและการบริหารจัดการ (Management Structure) 
ผู้ตรวจสอบควรด าเนินการตรวจสอบการจัดท าโครงสร้างการบริหารจัดการให้เป็นไปตามกฎหมาย ซึ่งรวมถึง 

 การก าหนดบทบาทและหน้าที่: ต้องมีการระบุหน้าที่ความรับผิดชอบอย่างชัดเจนเป็นลายลักษณ์
อักษร 

 การแต่งตั้งตัวแทน: ในกรณีที่มีความจ าเป็นต้องแต่งตั้งตัวแทนของผู้ควบคุมข้อมูลส่วนบุคคล ตัวแทน
นั้นต้องอยู่ในราชอาณาจักรและได้รับการมอบอ านาจเป็นหนังสือ 

 การจัดท านโยบาย: ตรวจสอบว่ามีการจัดท านโยบายที่จ าเป็น เช่น นโยบายคุ้มครองข้อมูลส่วน
บุคคล (Privacy Policy) และนโยบายการรักษาความมั่นคงปลอดภัย 

2. มาตรการรักษาความมั่นคงปลอดภัย (Security Measures) 
ผู้ควบคุมข้อมูลมีหน้าที่จัดให้มีมาตรการรักษาความม่ันคงปลอดภัยที่เหมาะสม โดยผู้ตรวจสอบต้องพิจารณา
องค์ประกอบ 3 ด้าน (CIA Triad) ดังนี้ 

 ความลับ (Confidentiality): ป้องกันการเข้าถึงข้อมูลโดยมิชอบ 
 ความถูกต้องครบถ้วน (Integrity): ป้องกันการแก้ไขเปลี่ยนแปลงข้อมูลโดยปราศจากอ านาจ 
 สภาพพร้อมใช้งาน (Availability): เพ่ือให้สามารถเรียกใช้งานข้อมูลได้เม่ือต้องการ 
 การป้องกันเม่ือต้องให้ข้อมูลแก่ผู้อ่ืน: หากมีการส่งข้อมูลให้บุคคลอ่ืนหรือผู้ประมวลผลข้อมูล ต้องมี

มาตรการป้องกันการใช้ข้อมูลโดยมิชอบ 
3. กระบวนการและแบบฟอร์ม (Processes and Forms) 

ผู้ตรวจสอบต้องประเมินความถูกต้องของกระบวนการต่าง ๆ ได้แก่ 
 การขอความยินยอม (Consent): ตรวจสอบแบบฟอร์มขอความยินยอม (Consent Form)                    

และกระบวนการจัดการความยินยอม (Consent Management Procedure) ให้เป็นไปตามเงื่อนไขทาง
กฎหมาย เช่น การใช้ภาษาท่ีอ่านง่ายและเข้าถึงได้ง่าย 

 การแจ้งรายละเอียด (Notification): ตรวจสอบว่ามีการแจ้งวัตถุประสงค์ ระยะเวลาการเก็บรักษา 
และรายละเอียดการติดต่อให้เจ้าของข้อมูลทราบก่อนหรือในขณะเก็บรวบรวมข้อมูล 

 สิทธิของเจ้าของข้อมูล: ตรวจสอบแบบฟอร์มและกระบวนการขอใช้สิทธิต่าง ๆ (Data Subject 
Request Form/Procedure) เช่น สิทธิการเข้าถึงข้อมูล หรือสิทธิการขอให้ลบข้อมูล 

4. การจัดการวงจรชีวิตข้อมูล (Data Lifecycle Management) 
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 การตรวจสอบการลบหรือท าลาย: ตรวจสอบว่าหน่วยงานมีระบบการตรวจสอบเพ่ือด าเนินการ             
ลบหรือท าลายข้อมูล เมื่อพ้นก าหนดระยะเวลาการเก็บรักษา หรือเมื่อข้อมูลนั้นเกินความจ าเป็น 

 การจัดการข้อมูลเอกสารและสารสนเทศ: ตรวจสอบการบริหารจัดการข้อมูลทั้งในรูปแบบสิ่งพิมพ์
และระบบเทคโนโลยีสารสนเทศ 

5. การจัดการเมื่อเกิดเหตุละเมิด (Data Breach Management) 
ผู้ตรวจสอบต้องยืนยันว่าหน่วยงานมีกลไกในการแจ้งเหตุการณ์ละเมิดข้อมูลส่วนบุคคลต่อส านักงาน
คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล (สคส.) 

 ต้องแจ้งโดยไม่ชักช้าภายใน 72 ชั่วโมง นับแต่ทราบเหตุเท่าที่จะท าได้ 
 ในกรณีที่การละเมิดมีความเสี่ยงสูงที่จะกระทบต่อสิทธิและเสรีภาพของบุคคล ต้องแจ้งเหตุให้เจ้าของ

ข้อมูลทราบพร้อมแนวทางการเยียวยาด้วย 
6. การส่งหรือโอนข้อมูลไปต่างประเทศ (Cross Border Transfer) 

ตรวจสอบว่ามีการก าหนดมาตรฐานการคุ้มครองข้อมูลส่วนบุคคลที่เพียงพอ ส าหรับการส่งหรือโอนข้อมูลไปยัง
ต่างประเทศ ตามหลักเกณฑ์ท่ีคณะกรรมการประกาศก าหนด 

🔍 ความแตกต่างระหว่าง Risk Governance กับ Risk Management 

หัวข้อ 
Risk Governance  

(การก ากับดูแลความเสี่ยง) 
Risk Management  

(การบริหารความเสี่ยง) 

นิยาม 
กระบวนการก าหนดทิศทาง นโยบาย โครงสร้าง 
และการก ากับติดตามการบริหารความเสี่ยง 

กระบวนการระบุ ประเมิน 
ตอบสนอง และติดตามความเสี่ยง 

เป้าหมาย 
เพ่ือให้มั่นใจว่าองค์กรมีระบบการจัดการความ
เสี่ยงที่เหมาะสม และสอดคล้องกับเป้าหมาย
และนโยบาย 

เพ่ือลดผลกระทบและความน่าจะ
เป็นของความเสี่ยงต่อการ
ด าเนินงาน 

ผู้รับผิดชอบหลัก 
คณะกรรมการ ผู้บริหารระดับสูง เช่น นายก 
อบจ. หรือ ปลัด อบจ. 

เจ้าหน้าที่ หน่วยงานภายใน  
ผู้ตรวจสอบภายใน 

กรอบแนวทาง 
ก าหนดนโยบาย Framework เช่น COSO 
ERM / ISO 31000 

ใช้เครื่องมือ เทคนิค เช่น Risk 
Register, Heatmap, Internal 
Control 

การมีส่วนร่วมของ 
Stakeholder 

สูงมาก เนื่องจากเกี่ยวข้องกับการตัดสินใจเชิง
นโยบาย 

ปานกลาง ถึงสูง ขึ้นอยู่กับระดับของ
ความเสี่ยง 

ผลลัพธ์ที่คาดหวัง 
การมีระบบบริหารความเสี่ยงที่โปร่งใส 
รับผิดชอบได้ (accountable) 

การลดเหตุการณ์ไม่พึงประสงค์ และ
เพ่ิมโอกาสในการบรรลุเป้าหมาย 

 
 

นางสาวศุภลักษณ์ สมโภชน์ ต าแหน่งนักตรวจสอบภายใน ช านาญการ 
นางสาววราภรณ์ คล้ามสถิต ต าแหน่งนักตรวจสอบภายใน 

ผู้สรุปรายงานการอบรม 
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การตรวจสอบเทคโนโลยีสารสนเทศ (Information Technology Audit Specialist) 
วิชา ความเสี่ยงและการควบคุมด้าน IT 

 
วิทยากร : อาจารย์พัทยา ปานสุวรรณ 

สรุปองค์ความรู้เรื่อง "ความเสี่ยงและการควบคุมด้าน IT" โดยครอบคลุมตั้งแต่การเชื่อมโยงกลยุทธ์ไอที
กับธุรกิจ ไปจนถึงเทคนิคการตรวจสอบสมัยใหม่และกฎหมายที่เกี่ยวข้อง ดังนี้  

1. การเชื่อมโยง IT กับธุรกิจ (IT-Business Alignment)  
แนวคิดหลัก: IT ต้องสนับสนุนองค์กรใน 3 ระดับ ได้แก่ ระดับกลยุทธ์ (Strategic Objectives), ระดับ

กระบวนการทางธุรกิจ (Business Processes) และระดับปฏิบัติการ (Operational Efficiency) 
 ความเสี่ยงหากไม่สอดคล้องกัน: จะท าให้การลงทุนไม่คุ้มค่า ระบบไม่ตอบโจทย์ผู้ใช้ และเกิด
Shadow IT (การที่พนักงานน าซอฟต์แวร์/Cloud มาใช้เองโดยไม่ผ่านการอนุมัติ) ซึ่งเพ่ิมความเสี่ยงด้านความ
ปลอดภัย 

การก ากับดูแล: ควรใช้กรอบการท างานอย่าง COBIT, IT Balanced Scorecard และมีการ                      
ตั้งคณะกรรมการ IT Steering Committee เพ่ือก ากับดูแล 

2. โอกาสและความเสี่ยงจากเทคโนโลยี 
โอกาส: ช่วยในด้าน Automation (ลดความผิดพลาดจากมนุษย์), Data Analytics (ช่วยในการ

ตัดสินใจและคาดการณ์) และ Digital Transformation (สร้างมูลค่าเพ่ิมให้องค์กร) 
 ความเสี่ยง: ประกอบด้วยภัยคุกคามทางไซเบอร์ (Phishing, Ransomware), ระบบล่ม (System 
Failure), ปัญหาความถูกต้องของข้อมูล (Data Integrity) และการเข้าถึงโดยไม่ได้รับอนุญาต 
 การบริหารจัดการ: ต้องสร้างความสมดุลระหว่าง นวัตกรรม (Innovation) กับ การควบคุม 
(Control) และระหว่าง ความเร็ว (Speed) กับ ความปลอดภัย (Security) 

3. การบริหารความเสี่ยงด้าน IT (IT Risk Management) 
ขั้นตอน: เริ่มจากการค้นหา (Discover), ประเมิน (Assess), รับมือ (Respond) และติดตามผล 

(Monitor) 
เครื่องมือ: ใช้ Risk Matrix (Likelihood x Impact) เพ่ือจัดล าดับความส าคัญ และใช้ Risk Register 

เพ่ือบันทึกความเสี่ยงทั้งหมด รวมถึงก าหนด KRI (Key Risk Indicator) เป็นสัญญาณเตือนภัยล่วงหน้า 
ประเภทความเสี่ยง: แบ่งเป็น Inherent Risk (ความเสี่ยงก่อนมีมาตรการควบคุม) และ Residual 

Risk (ความเสี่ยงที่เหลืออยู่หลังควบคุมแล้ว) 
4. การควบคุมด้าน IT (IT Controls) 

ประเภทหลัก: 
o IT General Controls (ITGC): การควบคุมระดับโครงสร้างพ้ืนฐาน เช่น การเข้าถึง 

(Access Control) , การบริหารการเปลี่ยนแปลง (Change Management) และการ
ปฏิบัติงาน (IT Operations) 

o Application Controls: การควบคุมเฉพาะระบบงาน ครอบคลุมขั้นตอนการน าข้อมูลเข้า 
(Input), ประมวลผล (Processing) และแสดงผล (Output) 

วัตถุประสงค์การควบคุม: แบ่งเป็น Preventive (ป้องกัน), Detective (ตรวจจับ) และ Corrective 
(แก้ไข) 
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5. การแบ่งแยกหน้าที่ (Segregation of Duties: SoD) 
หลักการ: ไม่มีใครสามารถควบคุมกระบวนการส าคัญได้เพียงคนเดียว เพ่ือป้องกันการทุจริตและ

ข้อผิดพลาด 
ตัวอย่าง: ผู้ พัฒนา (Developer) ต้องไม่ใช่คนเดียวกับผู้ทดสอบ (Tester) หรือผู้ปฏิบัติงาน 

(Operator) 
มาตรการชดเชย: หากแบ่งแยกหน้าที่ไม่ได้สมบูรณ์ ต้องมีการตรวจสอบ Log หรือการก ากับดูแลจาก

ฝ่ายบริหาร (Management Oversight) เข้ามาช่วย 
6. การตรวจสอบแบบ IT-Driven Audit 

ความเปลี่ยนแปลง: เปลี่ยนจากการตรวจสอบแบบเดิม (สุ่มตรวจเอกสาร) มาเป็นการใช้ข้อมูล 100% 
ผ่านเครื่องมืออย่าง Data Analytics, CAATs และการตรวจสอบอย่างต่อเนื่อง (Continuous Auditing) 

ทักษะที่จ าเป็น: ผู้ตรวจสอบต้องมีความรู้ด้านไอที , การวิเคราะห์ข้อมูล, ความตระหนักด้าน 
Cybersecurity และการเรียนรู้อย่างต่อเนื่อง 

7. กฎหมาย IT และการทุจริต (Fraud) 
 กฎหมายหลัก 4 ฉบับ: PDPA (คุ้มครองข้อมูลส่วนบุคคล), พ.ร.บ. ไซเบอร์, พ.ร.บ. คอมพิวเตอร์ 
และ พ.ร.บ. ธุรกรรมอิเล็กทรอนิกส์ 
 ประเด็นส าคัญของ PDPA: การก าหนดนโยบายความเป็นส่วนตัว, การขอความยินยอม และการแจ้ง
เหตุละเมิดข้อมูลภายใน 72 ชั่วโมง 

ทฤษฎีทุจริต (Fraud Triangle): ประกอบด้วย แรงกดดัน (Pressure), โอกาส (Opportunity) 
และ การหาข้ออ้าง (Rationalization) โดย IT มักจะเป็นตัวขยาย "โอกาส" หากขาดการควบคุมท่ีดี 
 
 Shadow IT คือ การที่พนักงานน าซอฟต์แวร์ แอปพลิเคชัน หรือบริการ Cloud ภายนอกมาใช้ในการ
ท างานโดยไม่ได้รับการอนุมัติจากฝ่าย IT ขององค์กร เช่น การใช้ Google Drive ส่วนตัวส่งข้อมูลลูกค้าแทน
ระบบที่องค์กรก าหนด 

จากการวิเคราะห์ตามแหล่งที่มา ความเสี่ยงของ Shadow IT มีประเด็นส าคัญดังนี้ 
 ความเสี่ยงด้านความปลอดภัย (Security Risk): เนื่องจากการใช้เครื่องมือภายนอกไม่ได้ผ่านการ

ตรวจสอบหรืออนุมัติจากฝ่าย IT จึงอาจไม่มีมาตรการรักษาความปลอดภัยที่เพียงพอตามมาตรฐานองค์กร 
 การละเมิดนโยบายและกฎหมาย (Non-compliance): การน าข้อมูลออกไปไว้นอกระบบที่ควบคุม

ได้ อาจท าให้องค์กรละเมิดนโยบายความปลอดภัยภายใน และผิดกฎหมายคุ้มครองข้อมูลส่วนบุคคล (เช่น 
PDPA) หากมีการรั่วไหลของข้อมูลลูกค้า 

 คุณภาพและประสิทธิภาพของข้อมูล (Data Integrity & Efficiency): เมื่อพนักงานหลีกเลี่ยงไป
ใช้ระบบอืน่ จะส่งผลกระทบโดยตรงต่อคุณภาพของข้อมูลที่องค์กรจัดเก็บ และท าให้ประสิทธิภาพการท างาน
ในภาพรวมลดลงเนื่องจากข้อมูลกระจัดกระจาย 

 สัญญาณเตือนความไม่สอดคล้อง (IT-Business Misalignment): การแพร่หลายของ Shadow IT 
ในองค์กรถือเป็นสัญญาณเตือน (Warning Signal) ว่าระบบไอทีปัจจุบันที่องค์กรจัดหาให้นั้นไม่ตอบโจทย์
การใช้งานจริงของพนักงาน 

สรุปได้ว่า Shadow IT ไม่ได้เป็นเพียงปัญหาทางเทคนิค แต่เป็นความเสี่ยงเชิงกลยุทธ์ที่สะท้อนถึงช่องว่าง
ระหว่างความต้องการของธุรกิจกับระบบไอทีที่องค์กรมีอยู่ 
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 ความเสี่ยงด้าน IT ที่ส าคัญได้ 4 ประเภทหลัก ซึ่งเป็นประเด็นที่ผู้ตรวจสอบต้องให้ความส าคัญและจัดการ
อย่างจริงจัง ดังนี้ 

1. Cyber Attack (การโจมตีทางไซเบอร์): เป็นภัยคุกคามจากภายนอกท่ีมุ่งเป้าท าลายระบบหรือขโมย
ข้อมูล เช่น Phishing, Ransomware และ DDoS ซึ่งส่งผลกระทบต่อความมั่นคงปลอดภัยและความ
น่าเชื่อถือขององค์กร 

2. System Failure (ระบบล่มหรือท างานผิดพลาด): ความเสี่ยงที่ระบบและโครงสร้างพ้ืนฐาน
หยุดชะงักหรือไม่สามารถท างานได้ตามปกติ ท าให้การด าเนินธุรกิจต้องหยุดชะงักและขาดความต่อเนื่อง 

3. Data Integrity Issue (ปัญหาความถูกต้องครบถ้วนของข้อมูล): ความเสี่ยงที่ข้อมูลจะสูญหาย ถูก
แก้ไข หรือมีความผิดพลาดในกระบวนการประมวลผล ท าให้ข้อมูลที่ได้ขาดความแม่นย าและไม่สามารถ
น าไปใช้ตัดสินใจได้อย่างถูกต้อง 

4. Unauthorized Access (การเข้าถึงโดยไม่ได้รับอนุญาต): การที่บุคคลที่ไม่มีสิทธิ์หรือไม่มีอ านาจ
หน้าที่สามารถเข้าถึงระบบหรือข้อมูลส าคัญขององค์กรได้ ซึ่งอาจน าไปสู่การทุจริตหรือข้อมูลรั่วไหล 
หมายเหตุเพิ่มเติม : ในหัวข้อถัดไปของเอกสาร (หัวข้อ 4.1) มีการขยายความเสี่ยงด้าน IT ออกเป็น 5 
ประเภท ตามผลกระทบต่อเป้าหมายองค์กร ได้แก่ Strategic Risk (ความเสี่ยงเชิงกลยุทธ์), Operational 
Risk (ความเสี่ยงด้านปฏิบัติการ), Compliance Risk (ความเสี่ยงจากการไม่ปฏิบัติตามกฎหมาย เช่น PDPA), 
Cybersecurity Risk (ความเสี่ยงไซเบอร์) และ Data Risk (ความเสี่ยงด้านข้อมูล) 
 
 หลักการ Principle of Least Privilege (PoLP) หรือการก าหนดสิทธิขั้นต่ าที่จ าเป็น เป็นแนวคิด
พ้ืนฐานส าคัญในการบริหารจัดการสิทธิของผู้ใช้งาน ซึ่งมีรายละเอียดดังนี้ 

1. นิยามและความหมาย: คือการก าหนดสิทธิการเข้าถึงข้อมูลและระบบให้เหมาะสม โดยมอบสิทธิ
ให้แก่ผู้ใช้งานเท่าที่จ าเป็นต่อการปฏิบัติงานตามหน้าที่เท่านั้น เพ่ือไม่ให้ผู้ใช้งานมีอ านาจในระบบเกินความ
จ าเป็น 

2. บทบาทในโครงสร้างการควบคุม: หลักการนี้ถือเป็นส่วนหนึ่งของ การควบคุมการเข้าถึง (Access 
Control) ซึ่งจัดเป็นหนึ่งในเสาหลักของ การควบคุมท่ัวไปด้านไอที (IT General Controls - ITGC) ที่เป็น
รากฐานความปลอดภัยของทั้งองค์กร 

3. ประเภทของการควบคุม: ถูกจัดอยู่ในกลุ่ม การควบคุมเชิงป้องกัน (Preventive Control) ซึ่งเป็น
การออกแบบมาเพ่ือปิดกั้นหรือป้องกันไม่ให้เกิดข้อผิดพลาด หรือการเข้าถึงข้อมูลโดยมิชอบตั้งแต่เริ่มต้น 

4. ความส าคัญต่อความปลอดภัยขององค์กร: 
o ลดโอกาสการเข้าถึงโดยมิชอบ (Unauthorized Access): ช่วยป้องกันไม่ให้บุคคลที่ไม่มี

อ านาจหน้าที่เก่ียวข้องสามารถเข้าถึงระบบหรือข้อมูลส าคัญได้ 
o ลดโอกาสในการทุจริต (Fraud): การจ ากัดสิทธิช่วยลด "โอกาส" (Opportunity) ซึ่งเป็น

หนึ่งในองค์ประกอบของ Fraud Triangle โดยป้องกันไม่ให้พนักงานคนใดคนหนึ่งมีสิทธิเหนือกระบวนการ
ส าคัญมากเกินไปจนสามารถกระท าการทุจริตได้โดยไม่มีใครตรวจสอบ 

o สนับสนุนการแบ่งแยกหน้าที่ (Segregation of Duties - SoD): หลักการ PoLP ช่วยให้
การแบ่งแยกหน้าที่เป็นไปอย่างมีประสิทธิภาพ เช่น การแยกสิทธิระหว่างผู้พัฒนา (Developer), ผู้ทดสอบ 
(Tester) และผู้ปฏิบัติงาน (Operator) ออกจากกันอย่างชัดเจน 
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5. จุดที่ผู้ตรวจสอบต้องให้ความส าคัญ: ผู้ตรวจสอบควรระวังกลุ่มผู้ใช้งานที่มีสิทธิสูง เช่น Admin 
Account หรือ Privileged User เพราะหากบุคคลเหล่านี้มีสิทธิกว้างขวางโดยไม่มีการตรวจสอบซ้ า 
(Secondary Review) หรือไม่ปฏิบัติตามหลักสิทธิขั้นต่ า จะถือเป็นจุดที่มีความเสี่ยงสูงสุดต่อองค์กร 

สรุปได้ว่า หลักการนี้คือการท าให้มั่นใจว่า "ไม่มีใครควบคุมหรือเข้าถึงได้ทุกอย่าง" เพ่ือสร้างระบบการ
ตรวจสอบและถ่วงดุลที่มีประสิทธิภาพภายในองค์กร 
 
 แนวทางการป้องกัน Shadow IT ในหน่วยงานภาครัฐตามที่ระบุในแหล่งข้อมูล มุ่งเน้นไปที่การแก้ปัญหา
ที่ต้นเหตุและการสร้างระบบก ากับดูแลที่เข้มแข็ง ดังนี้ 

1. การสร้างความสอดคล้องระหว่าง IT และภารกิจขององค์กร (IT-Business Alignment) 
หัวใจส าคัญของการป้องกัน Shadow IT คือการท าให้ระบบที่หน่วยงานจัดหาให้สามารถตอบโจทย์การใช้งาน
จริงของบุคลากรได้ 

การออกแบบระบบตามความต้องการ: ต้องพัฒนาหรือจัดหาไอทีที่สนับสนุนกระบวนการทางธุรกิจ 
(Business Processes) และเพ่ิมประสิทธิภาพในการปฏิบัติงาน (Operational Efficiency) อย่างแท้จริง 

การพิจารณาร่วมกัน: โครงการไอทีควรได้รับการพิจารณาร่วมกันระหว่างฝ่ายไอทีและฝ่ายที่ต้องใช้
งานจริง เพ่ือให้มั่นใจว่าระบบจะถูกน าไปใช้งานและไม่ถูกหลีกเลี่ยง 

2. การก ากับดูแลและการบริหารจัดการ (IT Governance & Structures) 
การมีโครงสร้างการก ากับดูแลที่ชัดเจนจะช่วยลดช่องว่างที่ท าให้เกิดการลักลอบใช้เครื่องมือภายนอก 

คณะกรรมการก ากับดูแล (IT Steering Committee): จัดตั้งคณะกรรมการเพ่ือดูแลนโยบายไอที
ในภาพรวมและตรวจสอบว่าการลงทุนไอทีคุ้มค่าและตอบโจทย์องค์กรหรือไม่ 

การใช้กรอบมาตรฐานสากล: น ากรอบการท างานอย่าง COBIT มาใช้เป็นแนวทางในการก ากับดูแล
และบริหารจัดการไอทีอย่างเป็นระบบ 

แผนกลยุทธ์ไอที: ต้องมีแผนกลยุทธ์ไอทีที่เป็นลายลักษณ์อักษรและผ่านการอนุมัติจากผู้บริหาร
ระดับสูง เพ่ือให้ทิศทางปฏิบัติเป็นไปในทางเดียวกัน 

3. การก าหนดนโยบายและมาตรการควบคุม (Policies & Access Controls) 
นโยบายความม่ันคงปลอดภัย: จัดท านโยบายการรักษาความปลอดภัยด้านสารสนเทศที่ชัดเจน 

ครอบคลุมถึงแนวปฏิบัติในการใช้ซอฟต์แวร์และบริการ Cloud ภายนอก 
การควบคุมการเข้าถึง (Access Control): ใช้หลักการ Principle of Least Privilege เพ่ือ

ก าหนดสิทธิการเข้าถึงข้อมูลและระบบให้เหมาะสมกับหน้าที่ความรับผิดชอบ 
การระบุตัวตนที่เข้มงวด: น าการยืนยันตัวตนหลายปัจจัย (MFA) มาใช้เพ่ือเพ่ิมความปลอดภัยในการ

เข้าถึงระบบงานของรัฐ 
4. บทบาทของผู้ตรวจสอบ (Auditor's Perspective) ผู้ตรวจสอบภายในมีบทบาทส าคัญในการเป็น 

"สัญญาณเตือนภัย" เมื่อพบว่ามีการใช้ Shadow IT ในหน่วยงาน 
การเฝ้าระวังสัญญาณเตือน: หากพบพนักงานใช้เครื่องมือนอกระบบจ านวนมาก (Shadow IT 

แพร่หลาย) ให้สันนิษฐานว่าระบบไอทีปัจจุบันอาจไม่ตอบโจทย์การท างาน 
 การตรวจสอบ Risk Register: ตรวจสอบรายการความเสี่ยงว่ามีการระบุความเสี่ยงที่เกิดจากการใช้
เทคโนโลยีภายนอกที่ไม่อนุมัติไว้หรือไม่ และมีแผนรับมืออย่างไร 
 การใช้ Data Analytics: ใช้การวิเคราะห์ข้อมูลเพ่ือตรวจจับความผิดปกติในการรับ-ส่งข้อมูลไปยัง
บริการภายนอกที่ไม่ได้ก าหนดไว้ 
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5. การปฏิบัติตามกฎหมาย (Compliance) หน่วยงานต้องตระหนักว่า Shadow IT เพ่ิมความเสี่ยงต่อ                  
การผิดกฎหมายส าคัญ โดยเฉพาะ PDPA 

การป้องกันข้อมูลรั่วไหล: การใช้เครื่องมือที่ไม่อนุมัติอาจน าไปสู่การละเมิดข้อมูลส่วนบุคคล ซึ่งหาก
เกิดเหตุต้องแจ้งต่อหน่วยงานก ากับดูแลภายใน 72 ชั่วโมง 

การควบคุมความปลอดภัย: ต้องมั่นใจว่ามาตรการควบคุม (Security Control) ครอบคลุมถึงทุก
ช่องทางที่มีการประมวลผลข้อมูลส่วนบุคคลของประชาชน 

 สรุปได้ว่า แนวทางป้องกันที่ดีที่สุดคือการท าให้ไอทีของภาครัฐท างานได้ง่ายและปลอดภัยพอ                    
ที่พนักงานไม่จ าเป็นต้องแสวงหาเครื่องมือภายนอกมาใช้เอง 
 
 ความแตกต่างระหว่าง Inherent Risk และ Residual Risk ตามที่ระบุในเอกสารประกอบการเรียน                
มีรายละเอียดดังนี้ 

 Inherent Risk (ความเสี่ยงที่มีอยู่แต่เดิม): หมายถึง ระดับความเสี่ยงที่ประเมินได้ก่อนที่จะมีการ
น ามาตรการควบคุมใดๆ เข้ามาใช้, เป็นความเสี่ยงโดยธรรมชาติของกิจกรรมหรือระบบนั้นๆ หากไม่
มีการป้องกันเลย 

 Residual Risk (ความเสี่ยงที่เหลืออยู่): หมายถึง ระดับความเสี่ยงที่ยังคงเหลืออยู่หลังจากที่
องค์กรได้น ามาตรการควบคุม (Controls) มาใช้จัดการแล้ว, 

 ประเด็นส าคัญที่ผู้ตรวจสอบต้องพิจารณา: เป้าหมายของการบริหารความเสี่ยงคือ การใช้มาตรการ
ควบคุมต่างๆ เพ่ือลดระดับความเสี่ยงจาก Inherent Risk ลงมาให้เป็น Residual Risk โดยที่องค์กรจะต้อง
ดูแลให้ Residual Risk อยู่ในระดับท่ียอมรับได้ (Acceptable level) 

 ทั้งนี้ ในการประเมินความเสี่ยงทั้งสองรูปแบบ จะใช้สูตรพ้ืนฐานเดียวกันคือการพิจารณาจาก                  
โอกาสที่จะเกิด (Likelihood) คูณกับ ผลกระทบ (Impact) แล้วน าผลลัพธ์ที่ได้ไปจัดล าดับความส าคัญบน 
Risk Matrix เพ่ือเลือกแนวทางการตอบสนองต่อความเสี่ยงที่เหมาะสมต่อไป 
 
 ความแตกต่างระหว่าง ITGC (IT General Controls) และ Application Controls สรุปได้ดังนี้ 

1. IT General Controls (ITGC) - การควบคุมท่ัวไปด้านไอที 
นิยาม: เป็นการควบคุมในระดับโครงสร้างพ้ืนฐาน (Infrastructure) ของเทคโนโลยีสารสนเทศ 
ขอบเขต: มีลักษณะครอบคลุมกว้างขวางทั้งองค์กร เพ่ือสร้างรากฐานความมั่นคงปลอดภัยให้กับ            

ทุกระบบงาน 
องค์ประกอบหลัก: 

o การควบคุมการเข้าถึง (Access Control): การก าหนดสิทธิตามหลักการสิทธิขั้นต่ า                   
ที่จ าเป็น (Principle of Least Privilege) 

o การบริหารจัดการการเปลี่ยนแปลง (Change Management): การควบคุมการแก้ไข
ระบบผ่านกระบวนการอนุมัติที่ชัดเจน 

o การปฏิบัติงานด้านไอที (IT Operations): การดูแลระบบให้มีความเสถียรและพร้อมใช้
งานตลอด 24 ชั่วโมง 

2. Application Controls - การควบคุมระบบงาน 
นิยาม: เป็นการควบคุมที่ออกแบบมาเฉพาะเจาะจงภายในแอปพลิเคชันหรือซอฟต์แวร์นั้นๆ 
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ขอบเขต: เน้นไปที่การสนับสนุนกระบวนการทางธุรกิจเฉพาะอย่าง เพ่ือให้มั่นใจในคุณภาพของ
ข้อมูล 

 
วงจรการควบคุม: ครอบคลุมการท างานของข้อมูลใน 3 ขั้นตอนหลัก คือ 

o การน าข้อมูลเข้า (Input): ตรวจสอบความถูกต้องตั้งแต่จุดเริ่มต้น 
o การประมวลผล (Processing): มั่นใจว่าระบบค านวณและจัดการข้อมูลได้ถูกต้อง 
o การแสดงผล (Output): ข้อมูลที่ออกมามีความครบถ้วนและแม่นย า 

 
ตารางสรุปความแตกต่าง 

ประเด็นเปรียบเทียบ IT General Controls (ITGC) Application Controls 
ระดับการควบคุม ระดับโครงสร้างพ้ืนฐาน 

(Infrastructure) 
ระดับซอฟต์แวร์/ระบบงาน 
(Application) 

ขอบเขตพื้นที่ ครอบคลุมทั้งองค์กร เฉพาะเจาะจงรายกระบวนการธุรกิจ 
เป้าหมายหลัก สร้างรากฐานความปลอดภัยโดยรวม ดูแลความถูกต้องครบถ้วนของข้อมูล 
ตัวอย่าง การตั้งรหัสผ่าน, การอนุมัติแก้โค้ดระบบ การตรวจสอบยอดรวม,  

การดักจับข้อมูลผิด 
 
โดยสรุป ITGC เปรียบเสมือนการสร้างบ้านให้แข็งแรงและปลอดภัยในภาพรวม ส่วน Application 

Controls เปรียบเสมือนการตรวจสอบความถูกต้องของกิจกรรมหรืองานแต่ละชิ้นที่เกิดขึ้นภายในบ้านหลังนั้น 
 
 กลยุทธ์การตอบสนองต่อความเสี่ยง (Risk Response) ในการบริหารจัดการไอที ประกอบการเรียน      
มี 4 รูปแบบหลักที่องค์กรสามารถเลือกใช้ได้ตามความเหมาะสม ดังนี้ 

1. Avoid (หลีกเลี่ยง): เป็นการตัดสินใจยกเลิกหรือปรับเปลี่ยนกิจกรรมที่เป็นต้นเหตุซึ่งก่อให้เกิดความ
เสี่ยงนั้นๆ เพื่อไม่ให้ความเสี่ยงเกิดข้ึนเลย 

2. Reduce (ลดความเสี่ยง): เป็นการใช้มาตรการควบคุม (Controls) เข้ามาจัดการเพ่ือลดโอกาส                
ที่จะเกิด (Likelihood) หรือลดระดับความรุนแรงของผลกระทบ (Impact) ที่จะเกิดข้ึนให้อยู่ในระดับที่ยอมรับ
ได ้

3. Transfer (โอนย้าย): เป็นการโอนความเสี่ยงไปยังบุคคลที่สาม เพ่ือช่วยรับภาระหากเกิดความ
เสียหายขึ้น ตัวอย่างที่ชัดเจนคือ การท าประกันภัยไซเบอร์ (Cyber Insurance) 

4. Accept (ยอมรับ): เป็นการที่องค์กรยินยอมรับความเสี่ยงนั้นไว้ มักใช้ในกรณีที่ความเสี่ยงมีระดับ              
ต่ ามาก หรือเมื่อพิจารณาแล้วพบว่าค่าใช้จ่ายในการจัดการความเสี่ยงนั้นสูงกว่ามูลค่าของผลกระทบ               
ที่จะได้รับ 

การเลือกใช้กลยุทธ์เหล่านี้ ฝ่ายบริหารจะพิจารณาจากผลการประเมินใน Risk Matrix เพ่ือตัดสินใจเลือก
มาตรการที่ให้ประสิทธิภาพสูงสุดต่อองค์กร 
 กลยุทธ์การตอบสนองต่อความเสี่ยง (Risk Response) ประกอบการเรียน มี 4 รูปแบบหลักที่องค์กร
สามารถเลือกใช้เพื่อให้เหมาะสมกับระดับความเสี่ยงและบริบทขององค์กร ดังนี้ 

1. Avoid (หลีกเลี่ยง): เป็นการตัดสินใจยกเลิกหรือปรับเปลี่ยนกิจกรรมที่เป็นต้นเหตุส าคัญซึ่ง
ก่อให้เกิดความเสี่ยงนั้น เพ่ือป้องกันไม่ให้ความเสี่ยงเกิดขึ้นตั้งแต่แรก 



7 
 

2. Reduce (ลดความเสี่ยง): เป็นการน ามาตรการควบคุม (Controls) เข้ามาใช้ เพ่ือลดโอกาส              
ที่จะเกิด (Likelihood) หรือลดความรุนแรงของผลกระทบ (Impact) ที่อาจเกิดขึ้นให้อยู่ในระดับที่องค์กร
ยอมรับได ้

3. Transfer (โอนย้าย): เป็นการโอนความเสี่ยงไปยังบุคคลที่สามให้ช่วยรับภาระแทนในกรณีท่ีเกิดความ
เสียหายขึ้น ตัวอย่างเช่น การท าประกันภัยไซเบอร์ (Cyber Insurance) 

4. Accept (ยอมรับ): เป็นการที่องค์กรยินยอมรับความเสี่ยงนั้นไว้ มักใช้กับความเสี่ยงที่มีระดับต่ า 
หรือพิจารณาแล้วว่าค่าใช้จ่ายในการจัดการความเสี่ยงนั้นสูงกว่ามูลค่าความเสียหายที่จะได้รับหากเกิด
เหตุการณ์จริง 

การเลือกใช้กลยุทธ์เหล่านี้จะช่วยให้องค์กรสามารถจัดการความเสี่ยงด้านไอทีได้อย่างเป็นระบบและ              
มีประสิทธิภาพภายใต้ทรัพยากรที่มีอยู่จ ากัด 
 
 ตัวอย่างของการควบคุมแบบ Preventive (เชิงป้องกัน) และ Detective (เชิงตรวจจับ) มีรายละเอียด
และตัวอย่างท่ีส าคัญดังนี้ 

1. การควบคุมเชิงป้องกัน (Preventive Control) เป็นการออกแบบมาเพ่ือ "ป้องกัน" ไม่ให้เกิด
ข้อผิดพลาดหรือเหตุการณ์ที่ไม่พึงประสงค์ขึ้นตั้งแต่เริ่มต้น 

 นโยบายความปลอดภัยสารสนเทศ: ก าหนดแนวทางท่ีชัดเจนในการใช้งานและปกป้องข้อมูล 
 การแบ่งแยกหน้าที่ (Segregation of Duties - SoD): ป้องกันไม่ให้บุคคลใดบุคคลหนึ่งมีอ านาจ

ควบคุมกระบวนการส าคัญท้ังหมดเพียงคนเดียว เพ่ือลดความเสี่ยงการทุจริต 
 การควบคุมการเข้าถึง (Logical Access Controls): เช่น การใช้รหัสผ่านที่ซับซ้อน, การยืนยัน

ตัวตนหลายปัจจัย (MFA) และการก าหนดสิทธิเข้าถึงตามหลักสิทธิขั้นต่ าที่จ าเป็น (Least Privilege) 
 การอนุมัติรายการ (Approval): ต้องมีการอนุมัติก่อนด าเนินกิจกรรมส าคัญ เช่น การขอแก้ไข

ระบบงาน 
2. การควบคุมเชิงตรวจจับ (Detective Control) เป็นการออกแบบมาเพ่ือ "ตรวจพบ" ข้อผิดพลาดหรือ

เหตุการณ์ที่ผิดปกติหลังจากที่เกิดขึ้นแล้ว 
  ร่องรอยการตรวจสอบ (Audit Trails): การบันทึกรายละเอียดกิจกรรมต่างๆ ในระบบเพ่ือให้

สามารถย้อนกลับมาตรวจสอบได้ 
 การตรวจสอบ Log (Log Monitoring): การเฝ้าสังเกตและวิเคราะห์บันทึกการใช้งานระบบ                 

เพ่ือค้นหารูปแบบการท างานที่ผิดปกติ เช่น การพยายามล็อกอินผิดพลาดซ้ าๆ หรือการล็อกอินนอกเวลา                    
ท าการ 

 รายงานรายการผิดปกติ (Exception Report): รายงานที่ระบุถึงธุรกรรมหรือพฤติกรรมที่เบี่ยงเบน
ไปจากค่ามาตรฐาน เพ่ือให้ผู้บริหารหรือผู้ตรวจสอบติดตามได้ทันที 

  การวิเคราะห์ข้อมูล (Data Analytics): การใช้เทคนิคทางสถิติหรือซอฟต์แวร์เพ่ือค้นหารูปแบบการ
ทุจริตที่ซ่อนอยู่ เช่น การตรวจพบการจ่ายเงินซ้ า (Duplicate Payment) หรือการตรวจสอบตามกฎของ 
Benford 

 การตรวจนับพัสดุหรือทรัพย์สิน: เพ่ือเปรียบเทียบจ านวนที่มีอยู่จริงกับข้อมูลในระบบ 
 ข้อสรุปเพิ่มเติม : นอกจากการควบคุมสองแบบข้างต้นแล้ว เอกสารยังกล่าวถึง Corrective 
Control (การควบคุมเชิงแก้ไข) ซึ่งเน้นที่การกู้คืนและแก้ไขความเสียหาย เช่น การส ารองข้อมูล (Backup 
and Recovery) และการแก้ไขข้อผิดพลาดของโปรแกรม (Bug Fixing) เพ่ือไม่ให้เกิดปัญหาเดิมซ้ าอีก 
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 แนวทางการตรวจสอบ Application Controls ในขั้นตอนการน าข้อมูลเข้า (Input)  

"ความเสี่ยงและการควบคุมด้าน IT" เน้นไปที่การสร้างความมั่นใจว่าข้อมูลที่เข้าสู่ระบบมีความถูกต้อง 
ครบถ้วน และได้รับอนุญาต โดยมีแนวทางที่ส าคัญดังนี้ 

1. การประเมินประสิทธิผลของการออกแบบ (Design Effectiveness) ผู้ตรวจสอบต้องประเมินว่า
มาตรการควบคุมในขั้นตอน Input ถูกออกแบบมาอย่างเหมาะสมเพ่ือรับมือกับความเสี่ยงหรือไม่ 

 ความชัดเจนของนโยบาย: ตรวจสอบว่ามีกระบวนการและขั้นตอนการน าเข้าข้อมูลที่ชัดเจน 
ครอบคลุม และมีการสื่อสารให้ผู้ปฏิบัติงานทราบหรือไม่ 

 ความเหมาะสมของเทคโนโลยี: พิจารณาว่าเครื่องมือที่ใช้ในการบันทึกข้อมูลมีฟังก์ชันป้องกัน
ข้อผิดพลาดที่ตอบโจทย์ความถูกต้องของข้อมูล (Data Integrity) หรือไม ่

 การแบ่งแยกหน้าที่ (SoD): ตรวจสอบว่ามีการแยกหน้าที่ระหว่าง "ผู้บันทึกข้อมูล" (Requester) 
และ "ผู้อนุมัติรายการ" (Approver) เพ่ือป้องกันการน าข้อมูลที่ผิดพลาดหรือการทุจริตเข้าสู่ระบบ 

2. การประเมินประสิทธิผลของการด าเนินงาน (Operating Effectiveness) เป็นการตรวจสอบว่าในทาง
ปฏิบัติจริง มาตรการควบคุมข้ันตอน Input ท างานได้อย่างถูกต้องสม่ าเสมอ: 

 การทดสอบการควบคุม (Test of Control): สุ่มตรวจสอบตัวอย่างรายการที่ถูกบันทึกเข้าระบบ 
เพ่ือดูว่ารายการเหล่านั้นผ่านการตรวจสอบความถูกต้องและได้รับการอนุมัติจากผู้มีอ านาจตามที่ก าหนดไว้
หรือไม ่

  การทดสอบแบบ Walkthrough: ผู้ตรวจสอบควรใช้วิธีการติดตามกระบวนการตั้งแต่จุดเริ่มต้นที่
ข้อมูลถูกน าเข้า (Input) ไหลไปสู่การประมวลผล เพ่ือยืนยันว่าการท างานจริงสอดคล้องกับคู่มือหรือขั้นตอนที่
บันทึกไว้ 

3. การใช้เทคนิคการวิเคราะห์ข้อมูล (Data Analytics) ผู้ตรวจสอบสามารถใช้เครื่องมือวิเคราะห์ข้อมูล 
(Data Analytics) เพ่ือตรวจสอบความผิดปกติในขั้นตอน Input ได้ครอบคลุม 100% ของรายการทั้งหมด 

 Duplicate Detection: ตรวจสอบการบันทึกรายการซ้ าซ้อน เช่น การจ่ายเงินซ้ า (Duplicate 
Payment) 

 Gap & Sequence Analysis: ตรวจสอบความต่อเนื่องของเลขที่เอกสารน าเข้า เพ่ือหาว่ามีรายการ
ใดสูญหายหรือถูกข้ามไปหรือไม่ 

 Exception Report: ตรวจสอบรายงานรายการที่ผิดปกติ ซึ่งระบุธุรกรรมที่มีพฤติกรรมเบี่ยงเบนไป
จากค่ามาตรฐานที่ก าหนดไว้ในขั้นตอนการน าเข้า 

4. การตรวจสอบร่องรอยและบันทึกกิจกรรม (Log Monitoring) 
 Authentication Log: ตรวจสอบบันทึกการเข้าใช้งานเพ่ือดูว่าใครเป็นผู้น าข้อมูลเข้าสู่ระบบ มีการ

เข้าใช้งานนอกเวลาท าการที่ผิดปกติ หรือใช้รหัสผ่านของผู้อื่นหรือไม่ 
 Change Log: ติดตามการแก้ไขข้อมูลส าคัญ เช่น การแก้ไขข้อมูลเงินเดือน หรือข้อมูลลูกค้า ว่าใคร

เป็นคนท า และได้รับอนุญาตหรือไม่ 
การตรวจสอบที่ได้ผลลัพธ์ดีที่สุดคือการรวบรวมหลักฐานทั้งในรูปแบบเอกสาร ( Documentary 

Evidence) และหลักฐานจากการปฏิบัติงานจริง (Operational Evidence) เพ่ือยืนยันว่าระบบควบคุม
ขั้นตอน Input มีความแข็งแกร่งเพียงพอ 
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 การควบคุมระบบงาน (Application Controls) ถูกออกแบบมาเพ่ือดูแลความถูกต้องของข้อมูลตลอด
ทั้งวงจรข้อมูล โดยแบ่งออกเป็น 3 ขั้นตอนหลักตามลักษณะการท างาน ดังนี้ 

1. การควบคุมการน าข้อมูลเข้า (Input Control) 
 จุดเน้น: มุ่งเน้นไปที่ขั้นตอนแรกสุดคือ "การรับข้อมูลเข้าสู่ระบบ" 
 วัตถุประสงค์: เพ่ือให้มั่นใจว่าข้อมูลที่ถูกป้อนเข้าสู่ระบบมีความถูกต้อง ครบถ้วน และเป็นรายการ                  

ที่ได้รับอนุญาตจริง 
 บทบาท: ท าหน้าที่เป็นด่านแรกในการคัดกรองข้อมูลก่อนจะถูกน าไปประมวลผลต่อ 

2. การควบคุมการประมวลผล (Processing Control) 
 จุดเน้น: มุ่งเน้นไปที่ขั้นตอนการท างานภายในของซอฟต์แวร์หรือระบบงาน 
 วัตถุประสงค์: เพ่ือให้มั่นใจว่าระบบมีการค านวณและจัดการข้อมูลได้อย่างถูกต้องแม่นย าตามตรรกะ 

(Logic) หรือเงื่อนไขที่โปรแกรมก าหนดไว้ 
 บทบาท: ดูแลความถูกต้องในระหว่างที่ข้อมูลก าลังถูกเปลี่ยนแปลงหรือจัดกระท าโดยระบบ. 

3. การควบคุมการแสดงผล (Output Control) 
 จุดเน้น: มุ่งเน้นไปที่ขั้นตอนสุดท้ายคือ "ผลลัพธ์หรือรายงาน" ที่ได้จากระบบ 
 วัตถุประสงค์: เพ่ือให้มั่นใจว่าข้อมูลหรือรายงานที่แสดงผลออกมานั้นมีความถูกต้องและครบถ้วน                   

ก่อนจะน าไปใช้งานต่อ 
 บทบาท: ตรวจสอบความแม่นย าของผลผลิตสุดท้ายที่ระบบสร้างขึ้น 
  

สรุปความแตกต่าง: การควบคุมทั้ง 3 ประเภทนี้ท างานร่วมกันเป็นล าดับขั้น 
 Input คุมที่ "ต้นทาง" (ข้อมูลดิบ) 
 Processing คุมที่ "ตัวเครื่องจักร" (กระบวนการค านวณ) 
 Output คุมที่ "ปลายทาง" (ผลลัพธ์/รายงาน) 
ทั้งหมดนี้มีเป้าหมายร่วมกันคือการรักษาความถูกต้องครบถ้วนของข้อมูล (Data Integrity) ตั้งแต่ต้นจน

จบกระบวนการ 
 
 การตรวจสอบ Log Monitoring เพ่ือค้นหาการทุจริต เป็นกระบวนการตรวจสอบเชิงตรวจจับ 
(Detective Control) ที่ส าคัญอย่างยิ่งในการระบุพฤติกรรมผิดปกติที่อาจน าไปสู่การทุจริตในระบบไอที  โดย
ข้อมูลจากแหล่งข้อมูลได้ให้รายละเอียดแนวทางการตรวจสอบอย่างมีประสิทธิภาพไว้ดังนี้: 

1. ประเภทของ Log ที่ต้องให้ความส าคัญเป็นพิเศษ 
เพ่ือให้การตรวจสอบครอบคลุมโอกาสในการทุจริต ผู้ตรวจสอบควรเน้นไปที่ Log 3 กลุ่มหลัก 

 Authentication Log: ตรวจสอบการล็อกอินเพ่ือหาความผิดปกติ เช่น การพยายามล็อกอิน
ผิดพลาดซ้ าๆ หลายครั้ง (ซึ่งอาจเป็นการพยายามเดาสุ่มรหัสผ่าน), การล็อกอินจาก IP Address ที่ไม่รู้จัก, 
หรือการเข้าใช้งานนอกเวลาท าการ (เช่น ช่วงกลางคืนหรือวันหยุด) ซึ่งเป็นหนึ่งในสัญญาณเตือนภัย (Warning 
Signal) ของการทุจริต 

 Change Log: ใช้ส าหรับติดตามการแก้ไขเปลี่ยนแปลงข้อมูลส าคัญในระบบ โดยต้องระบุได้ว่า             
"ใคร เปลี่ยนอะไร เม่ือไหร่ และเปลี่ยนจากค่าเดิมเป็นค่าอะไร" โดยเฉพาะข้อมูลทางการเงิน ข้อมูลเงินเดือน 
หรือข้อมูลส่วนบุคคล ซึ่งอาจถูกลักลอบแก้ไขเพ่ือผลประโยชน์ส่วนตัว 
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 Privileged Access Log: เป็นจุดที่มีความเสี่ยงสูงสุด จึงต้องเฝ้าระวังการใช้งานของกลุ่ม Admin 
หรือ Privileged User อย่างเข้มงวด เนื่องจากกลุ่มนี้มีสิทธิในการเข้าถึงและจัดการระบบในระดับสูง หากขาด
การตรวจสอบซ้ า (Secondary Review) อาจท าให้สามารถกระท าการทุจริตและลบหลักฐานทิ้งได้ง่าย 

2. เทคนิคการตรวจสอบเพื่อตรวจจับการทุจริต 
 การใช้เป็นมาตรการชดเชย (Compensating Control): ในกรณีที่องค์กรไม่สามารถแบ่งแยก

หน้าที่ (SoD) ได้อย่างสมบูรณ์ การหมั่นตรวจสอบ Log (Review Log) จะท าหน้าที่เป็นมาตรการชดเชยเพ่ือ
ป้องกันไม่ให้บุคคลเพียงคนเดียวใช้อ านาจเหนือกระบวนการส าคัญไปในทางที่ผิด 

 การวิเคราะห์พฤติกรรมผิดปกติ (Anomaly Detection): ตรวจสอบธุรกรรมที่มีพฤติกรรม
เบี่ยงเบนไปจากมาตรฐาน เช่น การท ารายการด้วยจ านวนเงินเล็กน้อยแต่บ่อยครั้ง (Salami Attack) หรือการ
ท ารายการที่มียอดเงินสูงผิดปกติ 

 Audit Trails: ต้องมั่นใจว่าระบบมีการบันทึกกิจกรรมทุกอย่างโดยอัตโนมัติ ครบถ้วน และที่ส าคัญ
ที่สุดคือ "ต้องไม่สามารถแก้ไขได้" เพ่ือให้ใช้เป็นหลักฐานในการตรวจสอบย้อนหลังได้เสมอ 
 3. การบูรณาการร่วมกับ Data Analytics ในยุคปัจจุบันที่ข้อมูลมีมหาศาล ผู้ตรวจสอบควรใช้เทคนิค Data 
Analytics เข้ามาช่วยในการตรวจสอบ Log 

 Exception Report: การตั้งค่าระบบให้สรุปรายงานรายการที่ผิดปกติออกมาโดยเฉพาะ เพ่ือให้ผู้
ตรวจสอบสามารถมุ่งเป้าไปที่จุดเสี่ยงได้ทันที แทนการไล่ตรวจ Log ทั้งหมด, 

 การตรวจสอบแบบ 100%: การใช้เครื่องมืออย่าง ACL, IDEA หรือ Python ช่วยให้สามารถ
วิเคราะห์ Log ได้ครบทุกระเบียนข้อมูล (100%) เพ่ือหาความสัมพันธ์หรือรูปแบบการทุจริตที่ซับซ้อน
ซึ่งการสุ่มตรวจแบบเดิมอาจมองข้าม 

4. ข้อก าหนดและการเก็บรักษา (Log Retention) ตามกฎหมายและมาตรฐานสากล องค์กรมีหน้าที่ต้อง
เก็บรักษา Log ไว้เพ่ือการตรวจสอบ 

 พ.ร.บ. คอมพิวเตอร์ฯ: ก าหนดให้ต้องเก็บรักษา Log ไว้ไม่น้อยกว่า 90 วัน 
 มาตรฐานอ่ืนๆ: เช่น ระเบียบธนาคารอาจก าหนดให้เก็บ 5-7 ปี หรือตามมาตรฐาน ISO 27001 

แนะน าที่ 1 ปี เพื่อให้เพียงพอต่อการตรวจสอบย้อนหลังหากพบเหตุทุจริตในภายหลัง 
 
 แนวทางการตรวจสอบหน้าที่ของผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor)  

ตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 (PDPA) มุ่งเน้นไปที่การตรวจสอบว่าหน่วยงาน
ปฏิบัติตามกฎหมายและมาตรการรักษาความปลอดภัยที่ก าหนดไว้ในฐานะผู้ประมวลผล โดยมีประเด็นส าคัญ
ดังนี้ 

1. การก ากับดูแลและโครงสร้างหน้าที่ (Governance & Compliance) 
 การก าหนดบทบาทหน้าที่: ตรวจสอบว่ามีการระบุหน้าที่และความรับผิดชอบระหว่างผู้ควบคุมข้อมูล 

(Controller) และผู้ประมวลผลข้อมูล (Processor) อย่างชัดเจนเป็นลายลักษณ์อักษรตามข้อก าหนดของ
กฎหมาย 

 นโยบายความเป็นส่วนตัว (Privacy Policy): ตรวจสอบว่ามีนโยบายหรือกระบวนการปฏิบัติงานที่
สอดคล้องกับวัตถุประสงค์ที่ผู้ควบคุมข้อมูลก าหนด โดยต้องไม่มีการประมวลผลนอกเหนือจากที่ได้รับ
มอบหมาย 

2. มาตรการรักษาความมั่นคงปลอดภัย (Security Controls) 
ผู้ประมวลผลมีหน้าที่หลักในการดูแลความปลอดภัยของข้อมูล ซึ่งผู้ตรวจสอบควรประเมินดังนี้: 
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 การควบคุมการเข้าถึง (Access Control): ตรวจสอบการก าหนดสิทธิเข้าถึงข้อมูลตามหลักสิทธิขั้นต่ า
ที่จ าเป็น (Principle of Least Privilege) และการยืนยันตัวตนหลายปัจจัย (MFA). 

 การปกป้องข้อมูล (Data Protection) :  ประเมินการใช้ เทคโนโลยี เ พ่ือป้องกันข้อมูล เช่น                           
การเข้ารหัสข้อมูล (Encryption) เพ่ือลดความเสี่ยงจากการรั่วไหล. 

 การทดสอบระบบ: ตรวจสอบว่ามีการทดสอบและประเมินความมั่นคงปลอดภัยของระบบงานที่ใช้
ประมวลผลข้อมูลอย่างสม่ าเสมอ 

3. การบันทึกและติดตามร่องรอย (Log Monitoring & Audit Trails) 
 ร่องรอยการตรวจสอบ (Audit Trails): ต้องมีระบบการบันทึกกิจกรรม (Log) ที่เกิดขึ้นกับข้อมูล

ส่วนบุคคลอย่างครบถ้วนและไม่สามารถแก้ไขได้ เพ่ือให้สามารถตรวจสอบย้อนหลังได้ว่า  "ใคร ท าอะไร                   
กับข้อมูลใด เมื่อไหร่" 

 การตรวจสอบการเข้าถึง (Authentication Log): ตรวจติดตามการล็อกอินที่ผิดปกติ เช่น                 
การพยายามเข้าถึงนอกเวลาท าการ หรือจาก IP Address ที่ไม่รู้จัก เพ่ือป้องกันการทุจริตหรือการเข้าถึงโดยมิ
ชอบ 

 การเก็บรักษา Log (Log Retention): ตรวจสอบว่ามีการเก็บรักษา Log ไว้ตามระยะเวลาที่
กฎหมายก าหนด (เช่น ขั้นต่ า 90 วันตาม พ.ร.บ. คอมพิวเตอร์ฯ) 

4. การจัดการวงจรชีวิตข้อมูลและการแจ้งเหตุ (Data Management) 
 การจัดเก็บข้อมูลเท่าที่จ าเป็น (Data Minimization): ตรวจสอบว่ามีการจัดเก็บและประมวลผล

ข้อมูลเฉพาะที่จ าเป็นตามค าสั่งของผู้ควบคุมข้อมูลเท่านั้น 
 กระบวนการแจ้งเหตุละเมิด: ตรวจสอบความพร้อมของกระบวนการแจ้งเหตุเมื่อพบการละเมิดข้อมูล

ส่วนบุคคล เพ่ือให้ผู้ควบคุมข้อมูลสามารถด าเนินการรายงานต่อหน่วยงานก ากับดูแลได้ภายใน 72 ชั่วโมง                 
นับแต่ทราบเหตุ 

5. การตรวจสอบความสอดคล้องในทางปฏิบัติ (Effectiveness Testing) 
 Design Effectiveness: ตรวจสอบว่ามาตรการที่วางไว้ถูกออกแบบมาให้รับมือกับความเสี่ยงด้าน

ข้อมูล (Data Risk) ได้จริง 
 Operating Effectiveness: ใช้วิธีการสุ่มตรวจสอบรายการ (Test of Control) หรือการเดินดู

หน้างานจริง (Walkthrough) เพ่ือยืนยันว่ามาตรการเหล่านั้นถูกน าไปปฏิบัติอย่างสม่ าเสมอ 
 สรุปได้ว่า ผู้ตรวจสอบต้องยืนยันให้ได้ว่าผู้ประมวลผลข้อมูลมี เกราะป้องกัน (IT Controls)                            

ที่แข็งแกร่งพอ และมีร่องรอยการท างาน (Audit Trails) ที่โปร่งใส เพ่ือลดความเสี่ยงทั้งด้านปฏิบัติการและ
ด้านกฎหมาย 

 

นางสาวศุภลักษณ์ สมโภชน์ ต าแหน่งนักตรวจสอบภายใน ช านาญการ 
นางสาววราภรณ์ คล้ามสถิต ต าแหน่งนักตรวจสอบภายใน 

ผู้สรุปรายงานการอบรม 


